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== SIViL HAVACILIK
GENEL MUDURLUGU

Havacilik Sektorii i¢ Kontrol Metodolojisi
(1. Grup Havacilik isletmeleri)

1. Erisim Yonetimi

Seviye 1

Erisim Y6netimi Kontrol Prosediriinin
Olusturulmasi

Seviye 2

Son kullanicilara verilecek yetkilerin en az yetki
prensibine gore verilmesi

Seviye 3

Kritik varliklara usb, harici harddisk vb. cihazlar ile
erisimin kisitlanmasi

Seviye 4

Son kullanici haklari ve ayricalikli erisim haklari

sahiplerinin, sahip olduklari yetkileri kullanimini
user behaviour inceleme teknikleri ile analiz et,
yetkilerini kullanmiyorsa yetkiyi iptal et.

Ayricalikli erisim hakkinin belirlenmesi ve
yonetilmesi

Calisan gruplari disinda kalan kritik varlklara usb,

harici harddisk vb. cihazlar ile erisimin
yonetilmesi

Son kullanicilara ait bt varliklarina usb, harici
harddisk vb. cihazlar ile erisimin kisitlanmasi

Son kullanicilara ait BT varliklarina usb, harici
harddisk vb. cihazlar ile erisimin engellenmesi

Son kullanicr erisim haklari matrisinin
olusturulmasi

Ayricalikli erisim hakkina sahip kullanicilarda en
az yetki prensibinin uygulanmasi

Erisim yetki tanimlamasi yapan personel ve
erisim yetki gézden gecirmesini yapan personelin
farkh olmasi

Son kullanici haklari ve ayricalikli erisim haklari
sahiplerinin, sahip olduklari yetkileri kullanimini
kullanici davraniglari inceleme teknikleri ile analiz
edilmesi, yetkilerin kullanilmamasi durumunda
yetkinin iptal edilmesi

Ayricalikli erisim haklari matrisinin olusturulmasi

Son kullanici erigim haklarinin ilgili birim
yoneticileri ile gozden gdzden gegirilmesi

isletme BT varliklarina erisim saglamasi gereken
tedarikgiler icin erisim yontemi ve kontrol
mekanizmasinin olusturulmasi ve yiritilmesi

Tedarikgi firmalara verilen erisim yetkisinin
ihtiyacin bitmesi sonucunda yetkinin ivedilikle
sonlandiriimasi

Varliklarin kritiklik seviyesine uygun bir parola
y6netim sireci tesis edilmesi, uygulanmasi ve
denetlenmesi

Ayricalikli kullanici erisim haklarinin ilgili birim
yoneticileri ile gézden gegirilmesi

Tedarikgi firmalar isletme BT varlillarina erigim
saglamasi siirecinde ¢ok faktorli dogrulama
kullaniimasi

Kayitli olmayan cihazlarin networke erisiminin
kisitlanmasi

Tedarikgi firmalara verilen erisim haklarinin ilgili
slire¢ bazinda ihtiya¢ duyulan minimum siire ve
minimum yetki bazinda verilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGI DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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Havacilik Sektorii i¢ Kontrol Metodolojisi
(1. Grup Havacilik isletmeleri)

2. Varlik YOonetimi

Seviye 1 Seviye 2

isletme BT varliklarinin ve varlik gruplarinin
gizlilik,butlinltk ve erisilebilirlik kapsaminda
degerlerinin alan uzmanlari ile birlikte
belirlenmesi

i VVarlik yonetimi prosediriniin hazirlanmasi

Seviye 3

Varlik gruplarinin puan ve etki analizinin
ihtiyaglar ve glincel siber tehditler kapsaminda
glincellenmesi

Seviye 4

Havacilik kritik data ve sistemlerin imha
slireglerin belirlenmesi

BT varliklarinin kabul edilebilir kullanimlarinin
2 belirlenmesi,dokiimante edilmesi ve ilgili
paydaslarin bilgisine sunulmasi

Kritik BT suireglerine yonelik varliklarin imha
slreglerinin belirlenmesi

Havacilik kritik data ve sistemlerin imha
slireglerinin denetlenmesi

Varlik gruplarinin puan ve etki analizinin
periyodik olarak gozden gegirilmesi

Kritik BT sureglerine yonelik varliklarin imha
slireglerinin denetlenmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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SiVIL HAVACILIK
GENEL MUDURLUGU

Havacilik Sektorii i¢ Kontrol Metodolojisi
(1. Grup Havacilik isletmeleri)

3. iz Kayit

Seviye 1

iz kayit alinmasi gereken varliklarin belirlenmesi
ve s0z konusu bu varliklardan toplanacak iz kayit
niteliginin tespit edilip dokiimante edilmesi

Seviye 2

iz kayit toplama siirecinin herhangi bir sebepten
otlrd sekteye ugramasi durumuna karsi bir
alarm mekanizmasi olugturulmasi

Seviye 3

Toplanan iz kayitlarinin s6z konusu uygulama
veya sistemlerden farkh bir serverda tutulmasi

Seviye 4

iz kaydi yénetim siirecinde gérevlerin ayrihig
ilkesine uygun bir sekilde gorevlendirme
yapilmasi

Belirlenen varliklardan ihtiyag duyulan iz
kayitlarinin alinmasi

Herhangi bir sebepten dolay! iz kayit
saglayamayan sistemlerin tespit edilmesi igin bir
tespit mekanizmasinin olusturulmasi

isletme veya sektdr paydaslarinin karsilastigi
siber giivenlik olaylarina yonelik korelasyonlarin
olusturulmasi

Mevcut korelasyon setlerinin periyodik olarak
gozden gegirilmesi ve iyilestirilmesi

NTP server kullaniimasi

iz kayrtlarina erisimin ydnetilmesi ve kayrt altina
alinmasi

iz kayitlari alarmlarina yénelik yapilan galismalar
hakkinda periyodik olarak analiz yapilmasi ve s6z
konusu bu analiz raporunun SGSYY'ye sunulmasi

Tehdit istihbarat verilerinden gelen bilgiler
kapsaminda iz kayit korelasyon siirecinin
gelistirilmesi

isletme tarafindan alinan iz kayitlari kapsaminda
toplanan kayitlarin nitelik bakimindan inkar
edilemez olmasinin saglanmasi

Olasi bir siber glivenlik olayina karsi iz
kayitlarinin korale edilerek, istenmeyen
durumlarin tespiti igin bir stire¢ olugturulmasi

Alarmlarin ve olaylarin incelenmesi sonucunda
mevcut korelasyonlarin degerlendirilerek
iyilestirilmesi

iz kayrtlarina yénelik periyodik analiz raporlarinin
olusturulmasi ve gézden gegirilmesi

Korelasyonlar sonucunda olusan alarmlarin
incelenerek ihtiyag duyulmasi halinde diger
guvenlik siireglerinin tetiklenmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGI DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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GENEL MUDURLUGU

Havacilik Sektorii i¢ Kontrol Metodolojisi
(1. Grup Havacilik isletmeleri)

4. Farkindahk

Seviye 1

isletme personellerine etkin bir siber giivenlik
farkindalig egitiminin saglanmasi

Seviye 2

isletme Ust yénetimine 6zellestirilmis bir siber
guvenlik farkindalik egitiminin verilmesi

Seviye 3

isletme personeline en az senede bir siber
glvenlik farkindahigi tazeleme egitimi verilmesi

Seviye 4

Verilen farkindalik egitimleri sonrasinda yapilan
sinav sonuglarinin analiz edilmesi ve hedeflenen
farkindalik artisini saglamamasi durumunda
egitim slrecinin(egitim materyali, egitmen,
egitim verilme sekli vb.) gdzden gegirilerek
iyilestirilmesi

isletme tesislerinde gorev alan tedarikgi
personele igin etkin bir siber glivenlik farkindalig
egitiminin saglanmasi

isletme tarafindan hazirlanan siber giivenlik
egitim materyallerinin periyodik olarak gézden
gegirilmesi ve ihtiyaclar ve glincel siber tehditler
kapsaminda giincellenmesi

isletme calisanlarinin siber giivenlik farkindahig
seviyesinin dlgiilmesi icin isletme galisanlarinin
timiinl kapsayacak sekilde en az 6 ayda bir
sosyal muhendislik testlerinin yapilmasi

Yapilan farkindalik sinav ve testlerinde
hedeflenen basari oraninin altinda kalan
personelin farkindalik seviyesini arttirmak
amaciyla faaliyetlerde bulunulmasi

Son kullanicilarin siber olay yonetimindeki
rollerinin acik bir sekilde dokiimante edilmesi ve
son kullanicilarin bu siregteki rollerinin
icsellestirilmesi

Siber guvenlik farkindaligi egitiminin ve sikliginin
egitimi alan personelin icra ettigi gérevin
kritikligine uygun olarak verilmesi

isletme igi siber giivenlik kiiltiriiniin arttiriimasi
icin bilten, poster vb. materyallerin hazirlanmasi

isletme personeline verilen siber giivenlik
farkindalik egitimlerinin sonrasinda egitimin
yarattigi farkindalik seviyesinin 6lglilmesi amaci
ile sinavlarin yapilmasi

ihtiyag duyulmasi halinde isletme paydaglarinin
s0z konusu siber risk ve tehditler kapsaminda
bilgilendirilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGI DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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GENEL MUDURLUGU

Havacilik Sektorii i¢ Kontrol Metodolojisi
(1. Grup Havacilik isletmeleri)

5. Olay Yonetimi

Seviye 2

Siber glivenlik ihlal olay yonetim ve miidahale
sureglerini kapsayacak politika veya
proseddrlerin olusturulmasi

Son kullanicilar ve ilgili paydaslarin kullanimina
sunulmus bir siber olay raporlama
mekanizmasinin olugturulmasi

Seviye 3

Siber glivenlik ihlal olay yonetim siireglerinde
olay inceleme siireglerinin etkin bir sekilde
yuratilmesi

Seviye 4

Siber glivenlik ihlal olay yénetim siireglerinde
tehdit istihbarat hizmetlerinin kullanilarak olasi
saldirgan gruplarinin belirlenmesi, olagan
saldirgan gruplarinin davranis sekillerinin
incelenerek olay yonetim slirecinin yuritilmesi

Dokiimante edilmis bir siber giivenlik ihlal olay
miidahale siirecinin olugturulmasi

isletmenin yasadigi siber giivenlik ihlal olaylarin
analiz etmesi, kayit altina almasi ve bir daha
benzer bir siber giivenlik ihlal olayinin
yasanmamasi igin gerekli 6nlemleri almasi

Haberli veya habersiz olmak lzere periyodik
olarak isletmenin siber giivenlik ihlal olaylarina
karsi yanit verme yetkinligini test edilmesi

isletmenin yasadigi siber giivenlik ihlal
olaylarinin nedenlerini alinan dersleri ve bir daha
yasanmamasi igin alinacak dnlemleri kayit altina
almasi ve ilgili otoriteler ile paylagsmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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GENEL MUDURLUGU

Havacilik Sektorii i¢ Kontrol Metodolojisi
(1. Grup Havacilik isletmeleri)

6. Bakim

Seviye 3

Bakim amaciyla isletme digina gikarilacak
Bl sistemlerin icerisinde higbir data
barindirmamasinin saglanmasi

BT sireglerini etkileyecek varliklarin bakim
stirelerinin dokiimante edilmesi, izlenmesi ve bu
surelere uygun olarak bakim galismalarinin
gerceklestirilmesi

Bakim verilerin kayit altinda tutulmasi ve
gizliliginin saglanmasi

Bakim siirecinde yer alan sistemlerin
operasyonel siireglere dahil edilmeden 6nce
glvenlik testlerinin yapilarak s6z konusu
sistemlerin gizlilik, battinliik ve erisilebilirlik
unsurlarinin etkilenmediginden emin olunmasi

Bakim siireglerinde gorev alacak personelin

2 B )

izlenmesi

BT ve OT sireglerini etkileyecek varliklarin
3 bakimlarinin yetkili isletmeler tarafindan

gorevlendirilen yetkili personel tarafindan
yapilmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI

HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU




isletme kritik BT varliklarina erisim saglayacak
personelin ise alim siirecinden dnce giivenlik
sorusturmalarinin yapilmasi

Y G
2 N7

9cc ™

SiVIL HAVACILIK
GENEL MUDURLUGU

Havacilik Sektorii i¢ Kontrol Metodolojisi
(1. Grup Havacilik isletmeleri)

7. insan Kaynaklar Giivenligi

Seviye 2

is sonlandirma siireclerinde ilgili personelin yetki
ve hesap iptaline yonelik olusturulan
mekanizmanin uygulanmasinin denetlenmesi

Seviye 3
isletme siber giivenlik politika ve prosediirleri ile
belirlenmis kural setlerine uyulmamasi
durumunda uygulanmak lizere bir disiplin
slirecinin olusturulmasi, dokiimante edilmesi ve
uygulanmasi

is sonlandirma siireglerinde ilgili personelin yetki
ve hesap iptaline yonelik mekanizmanin
olugturulmasi

Gorev degisikligi streglerinde ilgili personelin
eski gorevine yonelik yetki ve hesap iptali
mekanizmasinin denetlenmesi

Gorev degisikligi streglerinde ilgili personelin
eski gorevine yonelik yetki ve hesap iptali
mekanizmanin olugturulmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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== SIViL HAVACILIK
GENEL MUDURLUGU

Havacilik Sektorii i¢ Kontrol Metodolojisi
(1. Grup Havacilik isletmeleri)

8. Fiziksel Giivenlik

Seviye 2

Seviye 3

Fiziksel glivenlik prosediriinin olusturulmasi,
i B periyodik olarak gézden gegirilmesi ve ihtiyag
duyulmasi halinde glincellenmesi

Kritik BT varliklarina fiziksel erisimin yetki
kapsaminda kisitlanmasi

Kritik BT varliklarinin bulundugu alanlara erigim
yetkisine sahip olmayan i¢ ve dis kaynakli
calisanlara ve ziyaretgilere s6z konusu kritik bu
alanlara erigimlerinde eglik edilmesi, bu kisilerin
aktivitelerinin izlenmesi

isletmenin ISO 27001 Ek.A.11 kapsaminda
senede en az 2 kere denetim faaliyeti
gergeklestirmesi

Kritik BT varliklarini etkileyen fiziksel ortam ve

Kritik BT varliklarina fiziksel erigimi izlenmesi ve

2 unsurlarin envanterinin olusturulmasi yetkisiz erisimlerin tespit edilmesi
Kritik BT varliklarinin bulundugu alanlarda, yaka
3 karti takilmasinin zorunlu olmasi ve kritik BT

varliklarina erisimde kisi yaka karti
eslestirmesinin yapilmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI

HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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SiVIL HAVACILIK
GENEL MUDURLUGU

Havacilik Sektorii i¢ Kontrol Metodolojisi
(1. Grup Havacilik isletmeleri)

9. Yedekleme

Seviye 3

isletmenin siireg kritikliginide goz 6niine alarak
i B bir yedekleme politika veya prosediirii
olusturmasi

Periyodik olarak yedekten geri donme test
galismalarinin gergeklestirilmesi

Alinan yedeklerin farkl bir sunucuda yer almasi

Farkh bir risk bolgesinde isletme kritik datalarin
hepsini igerecek bir FKM yapisinin kurulmasi

isletme yedekleme politika ve prosediiriine
uygun sekilde diizenli olarak backup alinmasi.

Bilgi isleme olanaklarinin, erisilebilirlik
gereksinimlerini karsilamak igin yeterli fazlalk ile
gerceklestirilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI

HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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A" — sjviL HAVACILIK
GENEL MUDURLUGU

Havacilik Sektorii i¢ Kontrol Metodolojisi
(1. Grup Havacilik isletmeleri)

10. Risk YOonetimi

Siber Glivenlik Risk Degerlendirme
i B Metodolojisinin belirlenmesi, dokiimante
edilmesi

Varlik envanteri kapsaminda belirlenmis varliklari
27001 Ek.A maddeleri kapsaminda her bir madde
ayri ayri olacak sekilde degerlendirilmesi

Seviye 3

Risk indirgeme ¢alismalarinin ilgili birimler ile
koordine edilerek yuruttlmesi, takip edilmesi ve
doklimante edilmesi

Siber Guvenlik sigortasi bulunmasi

Siber Guvenlik Etki Degerlendirme
v Metodolojisinin belirlenmesi, dokiimante
edilmesi

isletmenin Gretici veya tedarikci bagimhlig
kapsaminda siber giivenlik risklerinin
belirlenmesi ve dokiimante edilmesi

Risk kabuli ile ilgili stirecin aktif bir sekilde
ylratilmesi ve dokiimante edilmesi

Siber giivenlik risk degerlendirme galismasinin
tehdit istihbarat ¢alismalari giktilari sonucuna
gore giincellenmesi ve iyilestirilmesi

Siber Guvenlik Risk Degerlendirme galismasinin
E M periyodik olarak gézden gegirilmesi ve
glincellenmesi

Siber Guvenlik risk degerlendirme galismasinin
isletme i¢ ve dis kaynaklar tarafindan yapilan
sizma testi, zafiyet taramasi, kirmizi takim vb.
galismalarin sonuglarina gore giincellenmesi ve
iyilestirilmesi

Siber Glivenlik risk degerlendirme ¢alismasinin
isletme i¢ ve dig kaynaklar tarafindan yapilan
denetim faaliyetlerinin sonuglarina gére
giincellenmesi ve iyilestirilmesi

Siber Guvenlik Risk Degerlendirme faaliyetlerinin
yeterliliginin 6lgllmesi ve iyilestirilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI

HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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GENEL MUDURLUGU

Havacilik Sektorii i¢ Kontrol Metodolojisi
(1. Grup Havacilik isletmeleri)

11. Durumsal Farkindalik ve Sistem Test

Seviye 1
Mevcut glvenlik mimarisinin glincelliginin ve
isletme ihtiyaglarini karsilayip karsilamadiginin
degerlendirmesinin yapilmasi

Seviye 2
Havacilik Sektorii ig Kontrol Metodolojisine
uygun olarak en Ust seviyeye erismek igin gerekli
olan aksiyonlarin belirlenmesi

Seviye 3
isletmenin tabi oldugu yasal diizenlemelere
uygun hale gelmek igin gerekli aksiyonlarin
belirlenmesi

Seviye 4
7x24 prensibine gore siber tehdit veya siber
glvenlik ihlal olayr miidahale goérevini icra
edecek bir mekanizmanin kurulmasi

Mesai saatleri icerisinde siber tehdit veya siber
glvenlik ihlal olayi tespit gorevini icra edecek bir
mekanizmanin kurulmasi

7x24 prensibine gore siber tehdit veya siber
guvenlik ihlal olayi tespit gorevini icra edecek bir
mekanizmanin kurulmasi

TSE akredite firmalar tarafindan en az senede bir
genis kapsamli sizma testi faaliyetinin
gerceklestirilmesi

Tehdit avciligl mekanizmasinin olusturulmasi ve
kullaniimasi

Mesai saatleri icerisinde siber olay miidahale
gorevini icra edecek bir mekanizma kurulmasi

Siber tehdit veya siber giivenlik ihlal olayi tespit
yapilanmasinin yeterliliginin élglilmesi ve
iyilestirilmesi

Siber glivenlik alaninda icra edilen i¢ ve dis
kaynakli test,denetim, zafiyet taramasi vb.
calismalar sonucu tespit edilen bulgularin ve
risklerin giderilmesi amaciyla bir bulgu yonetim
slirecinin tesis edilmesi ve uygulanmasi

Kirmizi takim galismalarinin yapilmasi

Siber olay miidahale yapilanmasinin yeterliliginin
6lgllmesi ve iyilestirilmesi

Bug bounty calismalarinin gergeklestirilmesi

Periyodik zafiyet taramasi yapilmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGI DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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12. Sistem ve Haberlesme Giivenligi

Seviye 2

Birim bazinda ag segmentasyonunun yapilmasi

Seviye 3
Gorev ve kritiklik bazinda ag segmentasyonunun
yapilmasi

Seviye 4
Risk tegkil eden BT varliklarina yonelik disk
sifreleme ¢éziimlerinin kullanilmasi

isletme i¢ aginda internete gikis noktasina
yerlestirilmis bir giivenlik duvari cihazinin
bulunmasi

Her bir ag segmentasyonu icin ayri ayri giivenlik
duvari yapilanmasinin olusturulmasi

Firewall trafiginin izlenmesi, analiz edilmesi ve
yapilan analiz sonucunda riskli gériilen trafigin

Mevcut DNS filtreleme calismalarinin KamuDNS
projesi ile entegrasyonunun saglanmasi

Port, protokol ve servis kisitlamasinin minimum
yetki prensibine uygun olarak uygulanmasi

Distan ice veya igten ice iletilen medyanin
taranmasi icin sandbox uygulamalarinin

DMZ yapilanmasinin olusturulmasi ve efektif bir
sekilde kullaniminin saglanmasi

isletme mobil cihazlarinin tek bir merkezden
giivenlik operasyonlarinin yiritilmesi amaciyla
MDM

Network cihazlarinin fiziksel giivenliginin
saglanarak yetkisiz erisiminin engellenmesi

Firewall kurallarinin periyodik olarak gézden
gegirilmesi ve iyilestiriimesi

Kritik bilgi akiginin sifreli bir sekilde yapilmasi

Network ve sunucu mimarisinin gérevler ayriligi
ilkesi gdzetilerek degerlendirilmesi, dokiimante
edilmesi ve iyilestirilmesi

Mac filtreleme metodu ile kayitdisi cihazlarin

Ag giivenlik cihazlarinin ve sunucu giivenlik
konfigiirasyon setlerinin USOM,SHGM gi

isletme ig agina erigiminin

gelen gore

kur

sikilastirmasi

Kritik operasyonlarda erisim yénetim
stireglerinde kullanilmak tzere kripografik sifreler!
olusturmasi ve bu sifrelerin kullanimininin
yonetilmesi

Guvenlik sikilagtirmalarinin yeterliliginin gorevler
ayriligi ilkesi gozetilerek degerlendirilmesi,
dokiimante edilmesi ve iyilestirilmesi

inaktif oturumlarin belirli bir siire sonrasinda
otomatik kilitlenmesi

isletme siber giivenlik kabiliyetinin arttiriimasi
amaci ile siber istihbarat hizmetlerinin
kullaniimasi

VOIP teknolojileri kullaniliyorsa, s6z konusu bu
teknolojiye yonelik sikilastirmalarin yapilmasi

Network givenlik cihazlarinin
konumlandiriimasinin ve konfigiirasyonlarinin
gorevler ayrihg ilkesi gozetilerek
degerlendiriimesi, dokiimante edilmesi ve
iyilestirilmesi

isletme BT sistemleri ile ilgili konfigiirasyon
envanterlerinin ve temel konfigirasyon
setlerinin olusturulmasi ve dokiimante edilmesi

Network cihazlarinin ydnetiminde sifrelenmis
oturumlar kullanilmasi

Ag guivenlik cihazlarinin ve sunucu giivenlik
konfigiirasyon setlerinin siber tehdit istinbarat
hizmeti verilerine gore sikilastirmasi

isletme bilgi teknolojileri altyapisini korumak icin
honeypot ¢éziimlerinin kullanilmasi

Mobil cihazlar, sunucular ve son kullanilara ait BT
varliklarinda antiviriis yaziimi kullanilmasi

802.1x metodu ile kayitdisi cihazlarin veya
kullanicilarin networke erisiminin engellenmesi

Tim son kullanici gruplarinin yiikleme izni olan
uygulamalarin belirlenmesi amaciyla whitelist ve
blacklist uygulanmasi ve séz konusu sistemin
7x24 izlenmesi

isletme biinyesinde kullanilan EKS,SCADA ve IOT
teknolojileri igin 6zellestirilmis firewall
¢oziimlerinin kullaniimasi

DDoS saldirilarina kargi énlem alinmasi ve alinan
bu &nlemlerin yeterliligini periyodik olarak test
edilmesi

DNS filtreleme galismasinin gergeklestirilmesi

Sanallastirma sistemlerinde kullanilacak olan
imajlarin sikislastinlmasinin yapilmasi ve siirecin

Veri aktarimi igin diyot driinlerinin kullaniimasi

URL filtreleme galismasinin gergeklestirilmesi

isletme biinyesinde DLP ¢oziimlerinin
kullaniimasi

isletme biinyesinde kullanilan EKS,SCADA ve IOT
teknolojileri igin veri aktarimi sifreleme

¢oziimlerinin

Son kullanicilar tarafindan ziyaret edilen web
sitelerinin zararl bir bilesen(exploit kit vb.)
icermediginin dogrulanmasi

Son kullanicilara yénelik cihazlarda EDR
¢oziimlerinin kullaniimasi

isletme biinyesnde bulunan sunucularda EDR
¢oziimlerinin kullaniimasi

ihtiyag duyuldugu kadar yetki prensibine bagl
kalarak giivenlik kontrollerinin uygunlanmasi

Eposta hizmetlerinin giivenligini saglamak tizere
spam koruma ve email gateway kullaniimasi

Network trafiginde stipheli hareket analizinin
yapilmasi

Kullanici bazinda siipheli hareket analizinin
yapilmasi

isletme biinyesinde NAC ¢dziimlerinin
kullanilmasi

isletme biinyesinde load balancer ¢dziimlerinin
kullanilmast

isletme biinyesinde WAF géziimlerinin
kullanilmasi

isletme biinyesinde IDS ve IPS ¢dziimlerinin
kullanilmasi

isletme i¢ paydaslarinin kullanimina yénelik olan
sistemlerin uzaktan erigsiminin ipsec vpn
uzerinden olmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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13. Siber Giivenlik Yapilanmasi

i SOME'nin kurulmus olmasi

Seviye 2

SOME'nin BT birim ve stireglerinden gérevlerin
ayriligi ilkesi kapsaminda ayrilmasi

Seviye 3

SGSYY'nin SHT-Siber EK-5'de yer alan
sertifikalara sahip olmasi

Siber Guvenlik Stratejik Plani'nin olusturulmasi,
gbzden gegirilmesi ve glincellenmesi

SOME birimi personelinin kapsam ve gorev
yA tanimlarinin belirlenmis ve dokiimante edilmis
olmasi

SOME biriminin en az Genel Mudir Yrd.
seviyesine baglanmasi

istihdam devam ederken rastgele giivenlik
sorusturmasi arastirmalarinin yapiimasi(adli sicil
kaydi, sahis glvenlik belgesi v.b.)

SOME personeli memnuniyetinin 6lgilerek birim
bazinda personel degisiklik oraninin diistirilmesi
icin faaliyetlerde bulunulmasi

SGSYY'nin en az lisans derecesine sahip olmasi
ve siber giivenlik konusunda uzmanlasmig olmasi

Gorevlendirilecek personelin some kapsamindaki
gorev ve sorumluluklarini yerine getirebilmesi
icin sorumlu oldugu konuda uzman olmasi

Some personeli ise alim siirecinden 6nce
guvenlik sorusturmasinin yapilmasi (adli sicil
kaydi, sahis glivenlik belgesi v.b.)

Some'de gorev alan personelin 6n lisans veya
lisans programlarindan mezun olmasi ve en az iki
yil bilgi islem tecriibesine sahip olmasi veya bilgi
guivenligi/siber glivenlik konularinda bilgi ve
tecriibeye sahip olmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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14. is Surekliligi

BT varliklarinin ig strekliligine yonelik bir politika

BT varliklarina yonelik is streklilgi etki analizinin

Seviye 3

is stirekliligi risk ve etki analizinin periyodik

BT sireglerini etkileyen tiim varliklara yonelik is

larak gozd iril i ve ihtiyag duyul o e o
1 veya prosedirin olusturulmasi yapilmasi Eaalirr?deg(g)izini;ﬁeerfrl’r:le:i}es' ve Intlyag duyuimasi surekliligi yedekliliginin saglanmasi
2 is stirekliligi planlarinin olusturulmasi, gézden is stirekliligi planlarinina yénelik tim hususlarin
gecirilmesi ve giincel tutulmasi tatbikatinin senede en az bir kere yapilmasi
is stirekliligi caismalarinin, gérevler ayrihig SR o
| klil | lest | |
3 ilkeside gozetilerek, objektif bir sekilde 3 sureidiliel plani lyliestirme calismalarinin

degerlendirilmesi

gerceklestirilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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15. Tedarikg¢i Yonetimi

Seviye 2 Seviye 3
1 Tedarikgi yonetimi politikasi veya prosediriiniin |Tedarik ihtiyaci olan stiregle ilgili tedarikgi bilgi | Tedarikgi yonetim stirecinin degerlendirilmesi ve |Kritik tedarikgilerin bilgi glivenligi kapsaminda
olusturulmasi guvenligi gereksinim seviyelerinin belirlenmesi  |iyilestirilmesi denetlenmesi
Dis k kh olarak al hi uranleri
. '3 kaynaki olara .a. |nan“ Izm,eF ve urur\ e.rlnv . o . Kritik tedarikgilerin sdzlesmelerinde bilgi
yA isletmeye olan etkisine gdre kritik tedarikgilerinin| Tedarikgi cikis stratejilerinin olusturulmasi . .
belirlenmesi glvenligi unsurlarinin yer almasi

Kritik tedarikgilerin denetim sonuglarina goére
ihtiya¢ duyulmasi halinde ¢ikis stratejilerinin
uygulanmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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16. Yasal Uyum

Seviye 3
isletmenin yasal sorumlulugunun oldugu
alanlarda yeni g¢ikan regilasyonlar ile ilgili takip
mekanizmasi olugturmasi

isletmenin ISO 27001 Sertifika belgesine sahip ISO 27001 Ek.A.18.2.1 kapsaminda yasal uyum
olmasi slireci envanterinin olugturulmasi

Yasal uyum stireci ile alakal bosluk analizinin
yapilmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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17. isletim Giivenligi

Seviye 1 Seviye 2 Seviye 3 Seviye 4
Kullanicinin yiikleme izni olan uygulamalar igin
i Yama yénetiminin uygulanmasi Degisiklik ydonetiminin uygulanmasi whitelist ve blacklist uygulanmasi ve siirecin
izlenmesi

p Lisanssiz yazilimlarin kullanilmamasi Kapasite yonetiminin uygulanmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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18. Sistem Temini, Gelistirme ve Bakim

Seviye 2

Seviye 3

Sistem temini gelistirme ve bakimi siireglerini ele
alan bir politika veya prosediriin olusturulmasi

Gelistirilecek veya temin edilecek sistemin
glvenligini saglamak amaciyla siber glivenlik test
sureglerinin gergeklestirilmesi

Test verisinin kisisel veri veya operasyonel kritik
veri igermemesi

Temin edilecek, gelistirilecek veya glincellenecek
sistemlerin giivenligini saglamak amaciyla SHT-
Siber Ek-10'da yer alan Havacilik Sektori Guvenli
Yazilim Yazilim Gelistirme Rehberi igerisinde
bulunan kontrol listesinin kullaniimasi ve bu
stirecin SOME tarafindan denetlenmesi

Gelistirilecek veya temin edilecek sistemin
guivenligini saglamak amaciyla analizin yapilmasi
ve siber glivenlik gereksinimlerinin belirlenmesi

ic veya dis kaynakli sistem temini, gelistirme
veya gilincelleme sirreglerinde degisiklik yonetimi
slireglerinin etkin bir sekilde yiritilmesi

Test ve gelistirme ortamlarinin ayristiriimasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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19. Yerli Milli Urtin Kullanilmasi

Seviye 2 Seviye 3
Yerli ve milli Grtinlerin isletme BT Uriin Yerli ve milli Grlinlerin isletme BT riin
envanterindeki oraninin %5'den fazla ve %10'dan|envanterindeki oraninin %10'den fazla ve
az olmasi %20'dan az olmasi

Yerli ve milli Grtnlerin isletme BT Uriin
envanterindeki oraninin %5'den az olmasi

Yerli ve milli Griinlerin isletme Griin
envanterindeki oraninin %20'den fazla olmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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20. iletisim

Seviye 3
Kritik BT varliklar tedarikgi firmalari ile saghkh isletme siber giivenlik faaliyetlerini etkileyen tiim
bir iletisim mekanizmasinin olusturulmasi ve ic ve dis paydaslar ile saglikli bir iletisim
yuratilmesi mekanizmasinin olugturulmasi ve yiritilmesi

Siber giivenlik yapilanmasi dahilinde saghkh bir
iletisim mekanizmasinin olusturulmasi ve
yuritilmesi

Tum isletme kapsaminda saglikh bir iletisim
mekanizmasinin olusturulmasi ve yiritilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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Havacilik Sektorii i¢ Kontrol Metodolojisi
1. Grup Havacilik Sektorii isletmeleri Kontrol Listesi

Ana Kontrol . Kontrol .
) Seviye Alt Kontrol Maddesi U uD NA
[\ ETe[e[]] No.
1.1.1 Erisim Yonetimi Kontrol Prosediiriintin Olusturulmasi
1.1.2 Ayricalikli erisim hakkinin belirlenmesi ve yonetilmesi
1 1.1.3 Son kullanici erisim haklari matrisinin olusturulmasi
1.1.4 Ayricalikli erisim haklari matrisinin olugturulmasi
115 Varliklarin kritiklik seviyesine uygun bir parola yonetim sureci tesis
- edilmesi, uygulanmasi ve denetlenmesi
1.2.1 Son kullanicilara verilecek yetkilerin en az yetki prensibine gore
- verilmesi
1.2.2 Galisan gruplari disinda kalan kritik varliklara usb, harici harddisk vb.
- cihazlar ile erisimin yénetilmesi
1.2.3 Ayricalikli erisim hakkina sahip kullanicilarda en az yetki prensibinin
- uygulanmasi
2 1.2.4 Son kullanici erisim haklarinin ilgili birim yoneticileri ile gozden
- gozden gegirilmesi
1.2.5 Ayricalikli kullanici erisim haklarinin ilgili birim yoneticileri ile
- gozden gegirilmesi
1. Erisim Yonetimi 1.2.6  |Kayith olmayan cihazlarin networke erisiminin kisitlanmasi
1.2.7 Tedarikgi firmalara verilen erisim haklarinin ilgili stire¢ bazinda
- ihtiyac duyulan minimum siire ve minimum yetki bazinda verilmesi
13.1 Kritik varliklara usb, harici harddisk vb. cihazlar ile erisimin
- kisitlanmasi
1.3.2 Son kullanicilara ait bt varlklarina usb, harici harddisk vb. cihazlar
" ile erisimin kisitlanmasi
3 13.3 Erigsim yetki tanimlamasi yapan personel ve erisim yetki gézden
- gegirmesini yapan personelin farkli olmasi
isletme BT varliklarina erisim saglamasi gereken tedarikgiler icin
1.3.4 erisim yéntemi ve kontrol mekanizmasinin olusturulmasi ve
yurutalmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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135 Tedarikgi firmalar isletme BT varlillarina erisim saglamasi strecinde
" cok faktorlti dogrulama kullaniimasi
Son kullanici haklari ve ayricalikh erisim haklari sahiplerinin, sahip
14.1 olduklari yetkileri kullanimini user behaviour inceleme teknikleri ile
analiz et, yetkilerini kullanmiyorsa yetkiyi iptal et.
14.2 Son kullanicilara ait BT varliklarina usb, harici harddisk vb. cihazlar
o ile erisimin engellenmesi
4 — — -
Son kullanici haklari ve ayricalikh erisim haklari sahiplerinin, sahip
1.4.3 olduklari yetkileri kullanimini kullanici davraniglari inceleme
o teknikleri ile analiz edilmesi, yetkilerin kullanilmamasi durumunda
yetkinin iptal edilmesi
1.4.4 Tedarikgi firmalara verilen erisim yetkisinin ihtiyacin bitmesi
o sonucunda yetkinin ivedilikle sonlandiriimasi
1 2.1.1 Varlik yonetimi prosedurinin hazirlanmasi
isletme BT varliklarinin ve varlik gruplarinin gizlilik,bitiinliik ve
2.2.1 erigilebilirlik kapsaminda degerlerinin alan uzmanlari ile birlikte
belirlenmesi
BT varliklarinin kabul edilebilir kullanimlarinin
2 2.2.2 belirlenmesi,dokiimante edilmesi ve ilgili paydaslarin bilgisine
sunulmasi
223 Varlik gruplarinin puan ve etki analizinin periyodik olarak gézden
- gecirilmesi
23.1 Varlik gruplarinin puan ve etki analizinin ihtiyaglar ve giincel siber
- tehditler kapsaminda giincellenmesi
3 2.3.2 Kritik BT stireglerine yonelik varliklarin imha siireglerinin
- belirlenmesi
23.3 Kritik BT sureglerine yonelik varliklarin imha streglerinin
- denetlenmesi
2.4.1 Havacilik kritik data ve sistemlerin imha siireglerin belirlenmesi
4
2.4.2 Havacilik kritik data ve sistemlerin imha stireglerinin denetlenmesi
iz kayit alinmasi gereken varliklarin belirlenmesi ve s6z konusu bu
3.1.1 varliklardan toplanacak iz kayit niteliginin tespit edilip dokiimante
edilmesi
3.1.2 Belirlenen varliklardan ihtiya¢ duyulan iz kayitlarinin alinmasi
1
3.1.3 NTP server kullaniimasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGI DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU



=AW — SIVIL HAVACILIK
(A GENEL MUDURLUGU
O

Havacilik Sektorii i Kontrol Metodolojisi
(1. Grup Havacilik isletmeleri)

3.1.4 isletme tarafindan alinan iz kayitlari kapsaminda toplanan kayitlarin
- nitelik bakimindan inkar edilemez olmasinin saglanmasi
3.2.1 iz kayit toplama siirecinin herhangi bir sebepten 6tiirii sekteye
- ugramasi durumuna karsi bir alarm mekanizmasi olugturulmasi
3.2.2 Herhangi bir sebepten dolayi iz kayit saglayamayan sistemlerin
- tespit edilmesi igin bir tespit mekanizmasinin olusturulmasi
3.2.3 iz kayitlarina erisimin yonetilmesi ve kayit altina alinmasi
2
3.2.4 Olasi bir siber glivenlik olayina karsi iz kayitlarinin korale edilerek,
- istenmeyen durumlarin tespiti igin bir siireg olusturulmasi
A iz kayitlarina yénelik periyodik analiz raporlarinin olusturulmasi ve
3. iz Kayit 3.25 |- @ytannayoneikpery P ;
gozden gegirilmesi
3.2.6 Korelasyonlar sonucunda olusan alarmlarin incelenerek ihtiyag
- duyulmasi halinde diger giivenlik stireglerinin tetiklenmesi
3.3.1 Toplanan iz kayitlarinin s6z konusu uygulama veya sistemlerden
- farkl bir serverda tutulmasi
3 3.3.2 isletme veya sektér paydaslarinin karsilastigi siber giivenlik
o olaylarina yonelik korelasyonlarin olusturulmasi
iz kayrtlari alarmlarina yénelik yapilan alismalar hakkinda periyodik
3.3.3 olarak analiz yapilmasi ve s6z konusu bu analiz raporunun SGSYY'ye
sunulmasi
3.4.1 iz kaydi yénetim siirecinde gérevlerin ayriligi ilkesine uygun bir
o sekilde gorevlendirme yapilmasi
3.4.2 Mevcut korelasyon setlerinin periyodik olarak gozden gegirilmesi ve
o iyilestirilmesi
4
3.4.3 Tehdit istihbarat verilerinden gelen bilgiler kapsaminda iz kayit
o korelasyon siirecinin gelistirilmesi
3.4.4 Alarmlarin ve olaylarin incelenmesi sonucunda mevcut
o korelasyonlarin degerlendirilerek iyilestiriimesi
isletme personellerine etkin bir siber giivenlik farkindaligi egitiminin
4.1.1 saglanmasi
1 412 isletme tesislerinde gorev alan tedarikgi personele icin etkin bir
- siber guivenlik farkindaligi egitiminin saglanmasi
Son kullanicilarin siber olay yonetimindeki rollerinin agik bir sekilde
413 dokiimante edilmesi ve son kullanicilarin bu siiregteki rollerinin
o icsellestirilmesi
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isletme (st ydnetimine 6zellestirilmis bir siber giivenlik farkindalik

4.2.1 . . .
egitiminin verilmesi

isletme tarafindan hazirlanan siber giivenlik egitim materyallerinin
4.2.2 periyodik olarak gozden gegirilmesi ve ihtiyaglar ve giincel siber
tehditler kapsaminda gilincellenmesi

Siber glivenlik farkindaligi egitiminin ve sikhginin egitimi alan

2 4.23 L PR, L
personelin icra ettigi gorevin kritikligine uygun olarak verilmesi

isletme personeline verilen siber giivenlik farkindalik egitimlerinin
4. Farkindalik 4.2.4 sonrasinda egitimin yarattigi farkindalik seviyesinin 6lgtilmesi amaci
ile sinavlarin yapilmasi

ihtiyag duyulmasi halinde isletme paydaglarinin séz konusu siber

4.2.5
risk ve tehditler kapsaminda bilgilendirilmesi

isletme personeline en az senede bir siber giivenlik farkindalig

4.3.1 o .
tazeleme egitimi verilmesi

isletme calisanlarinin siber giivenlik farkindaligi seviyesinin
3 4.3.2 o6lgiilmesi igin isletme ¢alisanlarinin timiinii kapsayacak sekilde en
az 6 ayda bir sosyal miihendislik testlerinin yapilmasi

isletme ici siber giivenlik kiiltiiriiniin arttirilmasi icin biilten, poster

4.3.3 :

vb. materyallerin hazirlanmasi

Verilen farkindalik egitimleri sonrasinda yapilan sinav sonuglarinin
4.4.1 analiz edilmesi ve hedeflenen farkindalik artisini saglamamasi

durumunda egitim suirecinin(egitim materyali, egitmen, egitim
verilme sekli vb.) gozden gegirilerek iyilestirilmesi

4
Yapilan farkindalik sinav ve testlerinde hedeflenen basari oraninin
4.4.2 altinda kalan personelin farkindalik seviyesini arttirmak amaciyla
faaliyetlerde bulunulmasi
5.1.1 Siber glivenlik ihlal olay yénetim ve miidahale sireglerini
- kapsayacak politika veya prosedirlerin olusturulmasi
1
5.1.2 Dokiimante edilmis bir siber gtivenlik ihlal olay miidahale strecinin
- olusturulmasi
5.2.1 Son kullanicilar ve ilgili paydaslarin kullanimina sunulmus bir siber

olay raporlama mekanizmasinin olusturulmasi

isletmenin yasadigi siber giivenlik ihlal olaylarini analiz etmesi, kayit
2 5.2.2 altina almasi ve bir daha benzer bir siber gtivenlik ihlal olayinin
yasanmamasi igin gerekli 6nlemleri almasi

isletmenin yasadigi siber giivenlik ihlal olaylarinin nedenlerini alinan
5.2.3 dersleri ve bir daha yasanmamasi igin alinacak dnlemleri kayit altina
almasi ve ilgili otoriteler ile paylagmasi

Siber giivenlik ihlal olay yonetim stireglerinde olay inceleme

5.3.1
3 sureglerinin etkin bir sekilde yiurutilmesi
Siber glvenlik ihlal olay yonetim streglerinde tehdit istihbarat
5.4.1 hizmetlerinin kullanilarak olasi saldirgan gruplarinin belirlenmesi,
o olagan saldirgan gruplarinin davranis sekillerinin incelenerek olay
0 yonetim surecinin yiratilmesi
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-
5.4.2 Haberli veya habersiz olmak tizere periyodik olarak isletmenin siber
o guvenlik ihlal olaylarina karsi yanit verme yetkinligini test edilmesi
6.1.1 Bakim amaciyla isletme disina gikarilacak sistemlerin igerisinde
- hicbir data barindirmamasinin saglanmasi
1 6.1.2 Bakim stireglerinde gérev alacak personelin izlenmesi
BT ve OT slireglerini etkileyecek varliklarin bakimlarinin yetkili
6.1.3 isletmeler tarafindan gorevlendirilen yetkili personel tarafindan

yapilmasi

BT sureglerini etkileyecek varliklarin bakim siirelerinin dokiimante
2 6.2.1 edilmesi, izlenmesi ve bu siirelere uygun olarak bakim galismalarinin
gercgeklestirilmesi

3 6.3.1 Bakim verilerin kayit altinda tutulmasi ve gizliliginin saglanmasi

Bakim stirecinde yer alan sistemlerin operasyonel sureglere dahil
edilmeden 6nce glivenlik testlerinin yapilarak s6z konusu

6.4.1
4 sistemlerin gizlilik, buttinlik ve erisilebilirlik unsurlarinin
etkilenmediginden emin olunmasi
7.1.1 isletme kritik BT varliklarina erisim saglayacak personelin ise alim
- siirecinden 6nce giivenlik sorusturmalarinin yapilmast
1 7.1.2 is sonlandirma siireglerinde ilgili personelin yetki ve hesap iptaline
o yonelik mekanizmanin olusturulmasi
7.1.3 Gorev degisikligi sureglerinde ilgili personelin eski gérevine yonelik
7. insan - yetki ve hesap iptali mekanizmanin olusturulmasi
LEVOEIETT]
Gﬁven"“i 7.2.1 is sonlandirma siireglerinde ilgili personelin yetki ve hesap iptaline
- y6nelik olusturulan mekanizmanin uygulanmasinin denetlenmesi
2
7.2.2 Gorev degisikligi sureglerinde ilgili personelin eski gérevine yonelik

yetki ve hesap iptali mekanizmasinin denetlenmesi

isletme siber giivenlik politika ve prosediirleri ile belirlenmis kural
3 7.3.1 setlerine uyulmamasi durumunda uygulanmak Gzere bir disiplin
surecinin olusturulmasi, dokiimante edilmesi ve uygulanmasi

Fiziksel glivenlik prosediriiniin olusturulmasi, periyodik olarak

8.1.1
gozden gegirilmesi ve ihtiyag duyulmasi halinde gilincellenmesi
1
8.1.2 Kritik BT varliklarini etkileyen fiziksel ortam ve unsurlarin
o envanterinin olusturulmasi

8.2.1 Kritik BT varliklarina fiziksel erisimin yetki kapsaminda kisitlanmasi
m 2 8.2.2 Kritik BT varliklarina fiziksel erisimi izlenmesi ve yetkisiz erisimlerin
Giivenlik - tespit edilmesi
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Kritik BT varliklarinin bulundugu alanlarda, yaka karti takilmasinin
8.2.3 zorunlu olmasi ve kritik BT varliklarina erisimde kisi yaka karti
eslestirmesinin yapilmasi

Kritik BT varliklarinin bulundugu alanlara erisim yetkisine sahip
olmayan i¢ ve dis kaynakl galisanlara ve ziyaretgilere s6z konusu

8.3.1
3 kritik bu alanlara erisimlerinde eslik edilmesi, bu kisilerin
aktivitelerinin izlenmesi
a4 8.4.1 isletmenin 1SO 27001 Ek.A.11 kapsaminda senede en az 2 kere
o denetim faaliyeti gerceklestirmesi
9.1.1 isletmenin siireg kritikliginide gdz 6niine alarak bir yedekleme
o politika veya prosediirii olusturmasi
1
9.1.2 isletme yedekleme politika ve prosediiriine uygun sekilde diizenli
o olarak backup alinmasi.
2 9.2.1 Periyodik olarak yedekten geri donme test g¢alismalarinin
- gergeklestirilmesi
9. Yedekleme
3 9.3.1 Alinan yedeklerin farkli bir sunucuda yer almasi
9.4.1 Farkh bir risk bolgesinde isletme kritik datalarin hepsini icerecek bir
o FKM yapisinin kurulmasi
4q
9.4.2 Bilgi isleme olanaklarinin, erisilebilirlik gereksinimlerini karsilamak
o icin yeterli fazlalik ile gerceklestiriimesi
10.1.1 Siber Glvenlik Risk Degerlendirme Metodolojisinin belirlenmesi,
- dokiimante edilmesi
1 10.1.2 Siber Guvenlik Etki Degerlendirme Metodolojisinin belirlenmesi,
o dokiimante edilmesi
10.1.3 Siber Glvenlik Risk Degerlendirme galismasinin periyodik olarak

gozden gegirilmesi ve glincellenmesi

Varlik envanteri kapsaminda belirlenmis varliklari 27001 Ek.A
10.2.1 maddeleri kapsaminda her bir madde ayri ayri olacak sekilde
degerlendirilmesi

isletmenin Uretici veya tedarikgi bagimliligi kapsaminda siber

2 10.2.2
guvenlik risklerinin belirlenmesi ve dokiimante edilmesi
Siber Guvenlik risk degerlendirme galismasinin igsletme ig ve dis
10.2.3 kaynaklar tarafindan yapilan sizma testi, zafiyet taramasi, kirmizi
- takim vb. galismalarin sonuglarina gére gtincellenmesi ve
. . ] iyilestirilmesi
10. Risk Yonetimi
10.3.1 Risk indirgeme galismalarinin ilgili birimler ile koordine edilerek
- yiritilmesi, takip edilmesi ve dokiimante edilmesi
3 10.3.2 Risk kabulii ile ilgili strecin aktif bir sekilde yurittilmesi ve

dokiimante edilmesi
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Siber Guvenlik risk degerlendirme galismasinin isletme i¢ ve dig
10.3.3 |kaynaklar tarafindan yapilan denetim faaliyetlerinin sonuglarina
gore guincellenmesi ve iyilestirilmesi

10.4.1  |Siber Guvenlik sigortasi bulunmasi

Siber glvenlik risk degerlendirme galismasinin tehdit istihbarat

4 10.4.2 o L
galismalari giktilari sonucuna gore glincellenmesi ve iyilestirilmesi
10.4.3 Siber Guvenlik Risk Degerlendirme faaliyetlerinin yeterliliginin
o 6lgtilmesi ve iyilestirilmesi
11.1.1 Mevcut giivenlik mimarisinin glincelliginin ve isletme ihtiyaglarini
o karsilayip karsilamadiginin degerlendirmesinin yapilmasi
1 11.1.2 Mesai saatleri igerisinde siber tehdit veya siber glivenlik ihlal olay
o tespit gorevini icra edecek bir mekanizmanin kurulmasi
12.1.3 Mesai saatleri igerisinde siber olay miidahale gorevini icra edecek
o bir mekanizma kurulmasi
12.2.1 Havacilik Sektérii i¢ Kontrol Metodolojisine uygun olarak en (st
- seviyeye erismek igin gerekli olan aksiyonlarin belirlenmesi
11.2.2 7x24 prensibine gore siber tehdit veya siber glivenlik ihlal olayi
- tespit gorevini icra edecek bir mekanizmanin kurulmasi
2 11.2.3 Siber tehdit veya siber guivenlik ihlal olayi tespit yapilanmasinin
- yeterliliginin 6lgiilmesi ve iyilestirilmesi
11.2.4 Siber olay miidahale yapilanmasinin yeterliliginin &lglilmesi ve

iyilestirilmesi

11. Durumsal
Farkindalik ve 11.2.5 |Periyodik zafiyet taramasi yapilmasi
Sistem Test

isletmenin tabi oldugu yasal diizenlemelere uygun hale gelmek icin

11.3.1
gerekli aksiyonlarin belirlenmesi
3 11.3.2 TSE akredite firmalar tarafindan en az senede bir genis kapsamli
- sizma testi faaliyetinin gergeklestirilmesi
Siber giivenlik alaninda icra edilen ig ve dis kaynakli test,denetim,
11.3.3 zafiyet taramasi vb. galismalar sonucu tespit edilen bulgularin ve
" risklerin giderilmesi amaciyla bir bulgu yonetim surecinin tesis
edilmesi ve uygulanmasi
11.4.1 7x24 prensibine gore siber tehdit veya siber glvenlik ihlal olayi

midahale gorevini icra edecek bir mekanizmanin kurulmasi

11.4.2 (Tehdit avciligi mekanizmasinin olusturulmasi ve kullaniimasi
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-
11.4.3 Kirmizi takim ¢alismalarinin yapilmasi
11.4.4 |Bug bounty g¢alismalarinin gergeklestirilmesi
ooy Genel Mudurluk ve tasra tegkilati bazinda ag segmentasyonun
o yapilmasi
12.1.2 isletme i¢ aginda internete cikis noktasina yerlestirilmis bir giivenlik
- duvari cihazinin bulunmasi
12.1.3 Port, protokol ve servis kisitlamasinin minimum yetki prensibine
o uygun olarak uygulanmasi
12.1.4 Network cihazlarinin fiziksel glivenliginin saglanarak yetkisiz
o erisiminin engellenmesi
1 12.1.5 Mac filtreleme metodu ile kayitdisi cihazlarin isletme i¢ agina

erisiminin engellenmesi

12.1.6 |inaktif oturumlarin belirli bir siire sonrasinda otomatik kilitlenmesi

isletme BT sistemleri ile ilgili konfigiirasyon envanterlerinin ve temel

12.1.7
konfiglirasyon setlerinin olusturulmasi ve dokiimante edilmesi
12.1.8 Mobil cihazlar, sunucular ve son kullanilara ait BT varliklarinda
- antivirlis yazilimi kullaniimasi
12.1.9 DDosS saldirilarina karsi nlem alinmasi ve alinan bu énlemlerin

yeterliligini periyodik olarak test edilmesi

12.2.1 Birim bazinda ag segmentasyonunun yapilmasi

Her bir ag segmentasyonu igin ayri ayri glivenlik duvari

12.2.2
yapilanmasinin olusturulmasi
12.2.3 Distan ige veya igten ige iletilen medyanin taranmasi igin sandbox
- uygulamalarinin kullaniimasi
12.2.4 Firewall kurallarinin periyodik olarak gézden gegirilmesi ve

iyilestirilmesi

Ag glivenlik cihazlarinin ve sunucu guivenlik konfigiirasyon setlerinin
12.2.5 |USOM,SHGM gibi Ust kuruluglardan gelen talimatlara gére
sikilagtirmasi

isletme siber giivenlik kabiliyetinin arttirllmasi amaci ile siber

12.2.6
istihbarat hizmetlerinin kullaniimasi
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Network cihazlarinin yonetiminde sifrelenmis oturumlar

12.2.7
kullaniimasi

802.1x metodu ile kayitdigi cihazlarin veya kullanicilarin networke

12.2.8 . )
erisiminin engellenmesi

12.2.9 |DNS filtreleme galismasinin gergeklestiriimesi

12.2.10 |URL filtreleme galismasinin gergeklestirilmesi

2
12.2.11 Son kullanicilar tarafindan ziyaret edilen web sitelerinin zararh bir
- bilesen(exploit kit vb.) icermediginin dogrulanmasi
12.2.12 ihtiyag duyuldugu kadar yetki prensibine bagl kalarak giivenlik
- kontrollerinin uygunlanmasi
12.2.13 Eposta hizmetlerinin giivenligini saglamak lizere spam koruma ve
- email gateway kullaniimasi
12.2.14 |Network trafiginde stipheli hareket analizinin yapilmasi
12.2.15 |Kullanici bazinda stipheli hareket analizinin yapilmasi
12.2.16 |isletme biinyesinde NAC ¢6ziimlerinin kullaniimasi
12. Sistem ve
Haberleme 12.2.17 |isletme biinyesinde load balancer ¢éziimlerinin kullaniimasi

Giivenligi

12.2.18 |isletme biinyesinde WAF ¢dziimlerinin kullaniimasi

12.2.19 |isletme biinyesinde IDS ve IPS ¢éziimlerinin kullaniimasi

isletme i¢ paydaslarinin kullanimina yénelik olan sistemlerin

12.2.20 RN P
uzaktan erisiminin ipsec vpn Uzerinden olmasi

12.3.1 |Gorev ve kritiklik bazinda ag segmentasyonunun yapilmasi

Firewall trafiginin izlenmesi, analiz edilmesi ve yapilan analiz

12.3.2 e - .
sonucunda riskli gorilen trafigin engellenmesi

DMZ yapilanmasinin olusturulmasi ve efektif bir sekilde kullaniminin

12.3.3 .
saglanmasi
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12.3.4  |Kritik bilgi akisinin sifreli bir sekilde yapilmasi

Kritik operasyonlarda erisim yonetim streglerinde kullaniimak Gzere
12.3.5 |kripografik sifreler olusturmasi ve bu sifrelerin kullanimininin
y6netilmesi

VOIP teknolojileri kullaniliyorsa, séz konusu bu teknolojiye yénelik

3 12.3.6
sikilastirmalarin yapilmasi

Ag glvenlik cihazlarinin ve sunucu givenlik konfigiirasyon setlerinin
12.3.7 |siber tehdit istihbarat hizmeti verilerine gore sikilastirmasi

Tum son kullanici gruplarinin ylikleme izni olan uygulamalarin
12.3.8 |belirlenmesi amaciyla whitelist ve blacklist uygulanmasi ve s6z
konusu sistemin 7x24 izlenmesi

Sanallastirma sistemlerinde kullanilacak olan imajlarin

12.3.9 P ’
sikislastiriimasinin yapilmasi ve siirecin denetlenmesi

12.3.10 |isletme biinyesinde DLP ¢éziimlerinin kullaniimasi

12.3.11 |Son kullanicilara yonelik cihazlarda EDR ¢éztimlerinin kullaniimasi

Risk teskil eden BT varliklarina yonelik disk sifreleme ¢éztiimlerinin

12.4.1
kullaniimasi
12.4.2 Mevcut DNS filtreleme galismalarinin KamuDNS projesi ile
o entegrasyonunun saglanmasi
12.4.3 isletme mobil cihazlarinin tek bir merkezden giivenlik
o operasyonlarinin yuritilmesi amaciyla MDM kullaniimasi
12.4.4 Network ve sunucu mimarisinin gérevler ayriligi ilkesi gozetilerek
o degerlendirilmesi, dokiimante edilmesi ve iyilestirilmesi
12.4.5 Guvenlik sikilagtirmalarinin yeterliliginin gorevler ayrihgi ilkesi

gozetilerek degerlendirilmesi, dokiimante edilmesi ve iyilestirilmesi

Network glvenlik cihazlarinin konumlandiriimasinin ve
4 12.4.6 |konfiglirasyonlarinin gérevler ayrilig ilkesi gozetilerek
degerlendirilmesi, dokiimante edilmesi ve iyilestirilmesi

isletme bilgi teknolojileri altyapisini korumak igin honeypot

12.4.7 . o
¢ozumlerinin kullaniimasi

isletme biinyesinde kullanilan EKS,SCADA ve 10T teknolojileri icin

12.4.8 | L - .
Ozellestirilmis firewall gdziimlerinin kullaniimasi

12.4.9  |Veriaktarimi igin diyot Grinlerinin kullanilmasi
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12.4.10 isletme biinyesinde kullanilan EKS,SCADA ve 10T teknolojileri igin
o veri aktarimi sifreleme ¢oziimlerinin kullaniimasi
12.4.11 isletme biinyesnde bulunan sunucularda EDR ¢éziimlerinin
o kullaniimasi
13.1.1 |SOME'nin kurulmus olmasi
1
13.1.2 SOME birimi personelinin kapsam ve gorev tanimlarinin belirlenmis
o ve dokiimante edilmis olmasi
13.2.1 SOME'nin BT birim ve siireglerinden gorevlerin ayriligi ilkesi
- kapsaminda ayriimasi
13.2.2 |SOME biriminin en az Genel Mudur Yrd. seviyesine baglanmasi
2 13.2.3 SGSYY'nin en az lisans derecesine sahip olmasi ve siber glivenlik
- konusunda uzmanlasmis olmasi
13.2.4 Some personeli ise alim siirecinden 6nce glvenlik sorusturmasinin
- yapilmasi (adli sicil kaydi, sahis givenlik belgesi v.b.)
13. Siber Giivenlik
Some'de gorev alan personelin 6n lisans veya lisans
13.2.5 programlarindan mezun olmasi ve en az iki yil bilgi islem
- tecriibesine sahip olmasi veya bilgi giivenligi/siber giivenlik
konularinda bilgi ve tecriibeye sahip olmasi
13.3.1 |SGSYY'nin SHT-Siber EK-5'de yer alan sertifikalara sahip olmasi
3 13.3.2 istihdam devam ederken rastgele giivenlik sorusturmasi
" arastirmalarinin yapilmasi(adli sicil kaydi, sahis guivenlik belgesi v.b.)
Gorevlendirilecek personelin some kapsamindaki gorev ve
13.3.3  |sorumluluklarini yerine getirebilmesi igin sorumlu oldugu konuda
uzman olmasi
13.4.1 Siber Guvenlik Stratejik Plani'nin olusturulmasi, gézden gegirilmesi
o ve glincellenmesi
4
13.4.2 SOME personeli memnuniyetinin 6lglilerek birim bazinda personel
o degisiklik oraninin dustirtilmesi igin faaliyetlerde bulunulmasi
1 A BT varliklarinin is strekliligine yonelik bir politika veya prosediiriin
o olusturulmasi
2 14.2.1 BT varliklarina yonelik is stireklilgi etki analizinin yapiimasi
14.3.1 is stirekliligi risk ve etki analizinin periyodik olarak gézden
" gecirilmesi ve ihtiya¢ duyulmasi halinde giincellenmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGI DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU



=AW — SIVIL HAVACILIK
(A GENEL MUDURLUGU
O

Havacilik Sektorii i Kontrol Metodolojisi
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3 14.3.2 is stirekliligi planlarinin olusturulmasi, gézden gegirilmesi ve giincel
tutulmasi
14. Is Surekliligi
14.3.3 is stirekliligi calismalarinin, gérevler ayriligi ilkeside gozetilerek,
" objektif bir sekilde degerlendirilmesi
14.4.1 BT sureglerini etkileyen tim varliklara yonelik is strekliligi
o yedekliliginin saglanmasi
4 14.4.2 is stirekliligi planlarinina yénelik tim hususlarin tatbikatinin senede
o en az bir kere yapilmasi
14.4.3 |is srekliligi plani iyilestirme galismalarinin gergeklestirilmesi
15.1.1 |Tedarikei yonetimi politikasi veya prosedirinin olugturulmasi
1
15.1.2 Dis kaynakli olarak alinan hizmet ve trinlerin isletmeye olan
o etkisine gore kritik tedarikgilerinin belirlenmesi
15.2.1 Tedarik ihtiyaci olan stiregle ilgili tedarikgi bilgi glivenligi gereksinim
- seviyelerinin belirlenmesi
2
15.2.2 (Tedarikgi ¢ikis stratejilerinin olusturulmasi
Tedarikgi
15.3.1 |Tedarikgi yonetim stirecinin degerlendirilmesi ve iyilestirilmesi
3 15.3.2 Kritik tedarikgilerin s6zlesmelerinde bilgi glivenligi unsurlarinin yer
almasi
15.3.3 Kritik tedarikgilerin denetim sonuglarina gére ihtiyag duyulmasi
- halinde gikis stratejilerinin uygulanmasi
4 15.4.1 Kritik tedarikgilerin bilgi glivenligi kapsaminda denetlenmesi
1 16.1.1 |isletmenin ISO 27001 Sertifika belgesine sahip olmasi
2 16.2.1 1SO 27001 Ek.A.18.2.1 kapsaminda yasal uyum siireci envanterinin
- olusturulmasi
16. Yasal Uyum
3 16.3.1 isletmenin yasal sorumlulugunun oldugu alanlarda yeni ¢ikan
- regiilasyonlar ile ilgili takip mekanizmasi olusturmasi
4 16.4.1 Yasal uyum sureci ile alakali bosluk analizinin yapilmasi
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17.1.1  |Yama y6netiminin uygulanmasi

1
17.1.2 |Lisanssiz yazilimlarin kullaniimamasi
17. Isletim
" o 17.2.1 Degisiklik ydnetiminin uygulanmasi
Giivenligi
2
17.2.2 Kapasite yonetiminin uygulanmasi
3 17.3.1 Kullanicinin yikleme izni olan uygulamalar igin whitelist ve blacklist
" uygulanmasi ve siirecin izlenmesi
18.1.1 Sistem temini gelistirme ve bakimi stireglerini ele alan bir politika
o veya prosedriin olusturulmasi
1
Gelistirilecek veya temin edilecek sistemin glivenligini saglamak
18.1.2 |amaciyla analizin yapilmasi ve siber giivenlik gereksinimlerinin
belirlenmesi
18.2.1 Gelistirilecek veya temin edilecek sistemin glivenligini saglamak
- amaciyla siber glivenlik test streglerinin gergeklestirilmesi
18. Sistem ) ] o )
Y . . I¢ veya dig kaynakl sistem temini, gelistirme veya glincelleme
lemm, .2. stireglerinde degisiklik yénetimi stireglerinin etkin bir sekilde
Temini 2 18.2.2 |siireclerinde degisiklik yonetimi siireclerinin etkin bir sekild
Gelistirme ve ydritdlmesi
Bakim
18.2.3 |Test ve gelistirme ortamlarinin ayristirilmasi
3 18.3.1 |Test verisinin kisisel veri veya operasyonel kritik veri igermemesi

Temin edilecek, gelistirilecek veya glincellenecek sistemlerin
guvenligini saglamak amaciyla SHT-Siber Ek-10'da yer alan Havacilik
4 18.4.1 Sekt6ri Guvenli Yazilim Yazilim Gelistirme Rehberi igerisinde
bulunan kontrol listesinin kullanilmasi ve bu stirecin SOME
tarafindan denetlenmesi

Yerli ve milli Grlnlerin isletme BT Uriin envanterindeki oraninin

19.1.1

: %5'den az olmasi
2 19.2.1 Yerli ve milli Grlinlerin isletme BT Grlin envanterindeki oraninin

. - %5'den fazla ve %10'dan az olmasi
19. Yerli Milli

Uriin Kullanilmasi

3 19.3.1 Yerli ve milli Grlnlerin isletme BT Uriin envanterindeki oraninin
- %10'den fazla ve %20'dan az olmasi
4 19.4.1 Yerli've milli Grtinlerin igsletme Griin envanterindeki oraninin
%20'den fazla olmasi

1 20.1.1 Siber giivenlik yapilanmasi dahilinde saglikli bir iletisim

mekanizmasinin olusturulmasi ve yiritilmesi
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2 20.2.1 Tim isletme kapsaminda saglikli bir iletisim mekanizmasinin
- olusturulmasi ve yiirittilmesi
20. iletisim
3 203.1 Kritik BT varliklari tedarikgi firmalari ile saghkli bir iletisim
- mekanizmasinin olusturulmasi ve yiritilmesi
4 20.4.1 isletme siber giivenlik faaliyetlerini etkileyen tiim ig ve dig paydaslar
o ile saglikl bir iletisim mekanizmasinin olusturulmasi ve yuruttlmesi
U: Uygun
UD:Uygun Degil
NA:Uygulanamaz

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGI DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU



T.C. ULASTIRMA VE ALTYAPI BAKANLIGI
SiVIL HAVACILIK GENEL MUDURLUGU

2. GRUP HAVACILIK
SEKTORU ISLETMELERI

HAVACILIK GUVENLIGI DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU



Y G
2 1, -
— %’4 == SiViL HAVACILIK

WS GENEL MUDURLUGU

Ogc?®
Havacilik Sektorii i¢ Kontrol Metodolojisi
(2. Grup Havacilik isletmeleri)

Kontrol Maddesi Seviye 1 Seviye 2 Seviye 3 Seviye4 Toplam
Erisim Yonetimi

Varlik Yonetimi

iz Kayit

Farkindalik

Olay Yonetimi

Bakim

insan Kaynaklari Giivenligi

Fiziksel Glvenlik

Yedekleme

Risk Yonetimi

Durumsal Farkindalik ve Sistem Test
Sistem ve Haberlesme Givenligi
Siber Glvenlik Yapilanmasi

is Stirekliligi

Tedarikgi Yonetimi

Yasal Uyum

isletim Giivenligi

Sistem Temini, Gelistirme ve Bakim
Yerli Milli Uriin Kullanimasi

iletisim
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(2. Grup Havacilik isletmeleri)

1. Erisim YOonetimi

Seviye 1

Erisim Yonetimi Kontrol Prosedlriniin
Olusturulmasi

Seviye 2

Son kullanicilara verilecek yetkilerin en az yetki
prensibine gore verilmesi

Seviye 3
Galisan gruplari diginda kalan kritik varlklara usb,
harici harddisk vb. cihazlar ile erisimin
yonetilmesi

Seviye 4

Kritik varliklara usb, harici harddisk vb. cihazlar
ile erisimin kisitlanmasi

Varliklarin kritiklik seviyesine uygun bir parola
yonetim sireci tesis edilmesi, uygulanmasi ve
denetlenmesi

Ayricalikh erisim hakkinin belirlenmesi ve
yonetilmesi

Son kullanicilara ait bt varliklarina usb, harici
harddisk vb. cihazlar ile erisimin yonetilmesi

Erisim yetki tanimlamasi yapan personel ve
erisim yetki gozden gegirmesini yapan
personel/personellerin farkl olmasi

Son kullanici erisim haklari matrisinin

Ayricalikh erisim hakkina sahip kullanicilarda en

3 olusturulmasi az yetki prensibinin uygulanmasi
Son kullanici erisim haklarinin ilgili birim

4 Ayricalkh erisim haklari matrisinin olusturulmasi |, = " $ N & L .
yoneticileri ile gozden gézden gegirilmesi

5 Ayricalikh kullanici erisim haklarinin ilgili birim
yoneticileri ile gbzden gegirilmesi

6 Kayitli olmayan cihazlarin networke erisiminin
kisitlanmasi
isletme BT varliklarina erisim saglamasi gereken

7 tedarikgiler igin erisim yontemi ve kontrol
mekanizmasinin olusturulmasi ve yiritilmesi
Tedarikgi firmalara verilen erisim haklarinin ilgili

8 slireg bazinda ihtiyag duyulan minimum sire ve

minimum yetki bazinda verilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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Havacilik Sektérii ic Kontrol Metodolojisi
(2. Grup Havacilik isletmeleri)

2. Varlik Yonetimi

Seviye 1

B Varlik ydnetimi prosediriniin hazirlanmasi

Seviye 2
isletme BT varliklarinin ve varlik gruplarinin
gizlilik,butlnluk ve erisilebilirlik kapsaminda
degerlerinin alan uzmanlari ile birlikte
belirlenmesi

Seviye 3

BT varliklarinin kabul edilebilir kullanimlarinin
belirlenmesi,dokiimante edilmesi ve ilgili
paydaslarin bilgisine sunmasi

Seviye 4

Varlik gruplarinin puan ve etki analizinin
ihtiyaclar ve glincel siber tehditler kapsaminda
glncellenmesi

Varlik gruplarinin puan ve etki analizinin
periyodik olarak gozden gegirilmesi

Kritik BT streglerine yonelik varliklarin imha
sureglerinin belirlenmesi

Kritik BT streglerine yonelik varliklarin imha
sureglerinin denetlenmesi
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(2. Grup Havacilik isletmeleri)

3. iz Kayit

Seviye 1

iz kayrt alinmasi gereken varliklarin belirlenmesi
ve s6z konusu bu varliklardan toplanacak iz kayit
niteliginin tespit edilip dokiimante edilmesi

Seviye 2

Belirlenen varliklardan ihtiyag duyulan iz
kayitlarinin alinmasi

Seviye 3

Herhangi bir sebepten dolayi iz kayit
saglayamayan sistemlerin tespit edilmesi igin bir
tespit mekanizmasinin olusturulmasi

Seviye 4

Toplanan iz kayitlarinin s6z konusu uygulama
veya sistemlerden farkl bir serverda tutulmasi

NTP server kullanilmasi

iz kayrt toplama siirecinin herhangi bir sebepten
otlru sekteye ugramasi durumuna karsi bir alarm
mekanizmasi olusturulmasi

iz kayrtlari alarmlarina yonelik yapilan galismalar
hakkinda periyodik olarak analiz yapilmasi ve s6z
konusu bu analiz raporunun SOME birimi
yoneticisine sunulmasi

isletme veya sektér paydaslarinin karsilastigi
siber glivenlik olaylarina yonelik korelasyonlarin
olusturulmasi

isletme tarafindan alinan iz kayitlari kapsaminda
toplanan kayitlarin nitelik bakimindan inkar
edilemez olmasinin saglanmasi

iz kayitlarina erisimin yénetilmesi ve kayit altina
alinmasi

Mevcut korelasyon setlerinin periyodik olarak
gbzden gegirilmesi ve iyilestiriimesi

Olasi bir siber glivenlik olayina karsi iz kayitlarinin
korale edilerek, istenmeyen durumlarin tespiti
icin bir siire¢ olusturulmasi

iz kayitlarina yénelik periyodik analiz raporlarinin
olusturulmasi ve gézden gegirilmesi

Korelasyonlar sonucunda olusan alarmlarin
incelenerek ihtiyag duyulmasi halinde diger
gluvenlik streglerinin tetiklenmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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4. Farkindalik

Seviye 1

isletme personellerine etkin bir siber giivenlik
farkindaligi egitiminin saglanmasi

Seviye 2

isletme tesislerinde gérev alan tedarikgi
personele igin etkin bir siber gtivenlik farkindaligi
egitiminin saglanmasi

Seviye 3

Siber glivenlik farkindaligi egitiminin ve sikliginin
egitimi alan personelin icra ettigi gorevin
kritikligine uygun olarak verilmesi

Seviye 4
isletme calisanlarinin siber giivenlik farkindaligi
seviyesinin 6l¢tilmesi icin isletme ¢alisanlarinin
timUni kapsayacak sekilde en az senede bir
sosyal mihendislik testlerinin yapilmasi

Son kullanicilarin siber olay yonetimindeki
rollerinin acik bir sekilde dokiimante edilmesi ve
son kullanicilarin bu stregteki rollerinin
icsellestirilmesi

isletme tarafindan hazirlanan siber giivenlik
egitim materyallerinin periyodik olarak gézden
gecirilmesi ve ihtiyaglar ve giincel siber tehditler
kapsaminda giincellenmesi

isletme personeline en az senede bir siber
glvenlik farkindalhg tazeleme egitimi verilmesi

Yapilan farkindalik sinav ve testlerinde
hedeflenen bagari oraninin altinda kalan
personelin farkindalik seviyesini arttirmak
amaciyla faaliyetlerde bulunulmasi

isletme personeline verilen siber giivenlik
farkindalik egitimlerinin sonrasinda egitimin
yarattig farkindalik seviyesinin 6lgiilmesi amaci
ile sinavlarin yapilmasi

ihtiya¢ duyulmasi halinde isletme paydaslarinin
s6z konusu siber risk ve tehditler kapsaminda
bilgilendirilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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5. Olay Yonetimi

Seviye 1 Seviye 2 Seviye 3 Seviye 4
Siber gtivenlik ihlal ol Oneti tudehal Son kull | ilgili dasl kull
,I, ergu_ve.n ' iniaf ofay yo.n_e 'm ve mudehate on ku anlc_l arve Helllllperiei el izl Dokiimante edilmis bir siber giivenlik ihlal olay  |Siber glivenlik ihlal olay yonetim siireglerinde adli
i siireclerini kapsayacak politika veya sunulmus bir siber olay raporlama . L e . . . o .
o . mudahale sirecinin olusturulmasi bilisim streglerinin etkin bir sekilde yurutilmesi
proseddirlerin olusturulmasi mekanizmasinin olusturulmasi
isletmenin yasadigi siber giivenlik ihlal olaylarinin |isletmenin yasadigi siber giivenlik ihlal olaylarini
2 nedenlerini alinan dersleri ve bir daha analiz etmesi, kayit altina almasi ve bir daha
yasanmamasi icin alinacak énlemleri kayit altina [benzer bir siber glivenlik ihlal olayinin
almasi ve ilgili otoriteler ile paylasmasi yasanmamasi icin gerekli dnlemleri almasi
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6. Bakim
Seviye 1 Seviye 2 Seviye 3 Seviye 4
. BT slireglerini etkileyecek varlklarin bakim
Bakim amaciyla isletme disina gikarilacak . . N . N . . . L . S
. L . Bakim sureglerinde gorev alacak personelin surelerinin dokiimante edilmesi, izlenmesi ve bu |Bakim verilerin kayit altinda tutulmasi ve
i Bl sistemlerin igerisinde hicbir data . . . A o
izlenmesi stirelere uygun olarak bakim galismalarinin gizliliginin saglanmasi

barindirmamasinin saglanmasi - .
gergeklestirilmesi

BT ve OT stireglerini etkileyecek varliklarin
bakimlarinin yetkili isletmeler tarafindan
gorevlendirilen yetkili personel tarafindan
yapilmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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7. insan Kaynaklar Giivenligi

Seviye 2

Seviye 3

Seviye 4

isletme kritik BT varliklarina erisim saglayacak
personelin ise alim slirecinden 6nce guvenlik
sorusturmalarinin yapilmasi

is sonlandirma siireglerinde ilgili personelin yetki
ve hesap iptaline yonelik olusturulan
mekanizmanin uygulanmasinin denetlenmesi

isletme siber giivenlik politika ve prosediirleri ile
belirlenmis kural setlerine uyulmamasi
durumunda uygulanmak tzere bir disiplin
strecinin olusturulmasi, dokiimante edilmesi ve
uygulanmasi

is sonlandirma siireglerinde ilgili personelin yetki
ve hesap iptaline yonelik mekanizmanin
olusturulmasi

Gorev degisikligi sireglerinde ilgili personelin eski
gorevine yonelik yetki ve hesap iptali
mekanizmanin olusturulmasi

Gorev degisikligi sureclerinde ilgili personelin eski
gorevine yonelik yetki ve hesap iptali
mekanizmasinin denetlenmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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8. Fiziksel Glivenlik

Seviye 2

Seviye 3

Seviye 4

Fiziksel giivenlik prosediriiniin olusturulmasi,
i periyodik olarak gdzden gegirilmesi ve ihtiyag
duyulmasi halinde gilincellenmesi

Kritik BT varliklarini etkileyen fiziksel ortam ve
unsurlarin envanterinin olusturulmasi

Kritik BT varliklarina fiziksel erisimi izlenmesi ve
yetkisiz erisimlerin tespit edilmesi

Kritik BT varliklarinin bulundugu alanlara erisim
yetkisine sahip olmayan i¢ ve dis kaynakh
¢alisanlara ve ziyaretgilere s6z konusu kritik bu
alanlara erisimlerinde eslik edilmesi, bu kisilerin
aktivitelerinin izlenmesi

Kritik BT varliklarina fiziksel erisimin yetki
kapsaminda kisitlanmasi

Kritik BT varliklarinin bulundugu alanlarda, yaka
karti takilmasinin zorunlu olmasi ve kritik BT
varliklarina erisimde kisi yaka karti
eslestirmesinin yapilmasi
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9. Yedekleme

Seviye 1 Seviye 2 Seviye 3

Seviye 4

isletmenin siireg kritikliginide géz 6niine alarak |

§. ¢ " & & . Isletme yedekleme politika ve prosediriine Periyodik olarak yedekten geri donme test Farkli bir risk bolgesinde isletme kritik datalarin
i bir yedekleme politika veya prosediirii ) . . . . L .

olusturmasi uygun sekilde diizenli olarak backup alinmasi ¢alismalarinin gergeklestirilmesi hepsini icerecek bir FKM yapisinin kurulmasi
p Backuplarin farkli bir sunucuda yer almasi
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10. Risk YOnetimi

Seviye 1

Siber Glvenlik Risk Degerlendirme
i Metodolojisinin belirlenmesi, dokiimante
edilmesi

Seviye 2

Siber glivenlik risk degerlendirme g¢alismasinin
periyodik olarak gézden gegirilmesi ve
glncellenmesi

Seviye 3

Varlik envanteri kapsaminda belirlenmis varhklar
I1SO 27001 Ek.A maddeleri kapsaminda her bir
madde ayri ayri olacak sekilde degerlendirilmesi

Seviye 4

Risk indirgeme ¢alismalarinin ilgili birimler ile
koordine edilerek yurutilmesi, takip edilmesi ve
dokiimante edilmesi

Siber Glvenlik Etki Degerlendirme
A Metodolojisinin belirlenmesi, dokiimante
edilmesi

Siber glivenlik risk degerlendirme galismasinin
isletme i¢ ve dis kaynaklar tarafindan yapilan
sizma testi, zafiyet taramasi, kirmizi takim vb.
¢alismalarin sonuglarina gore glincellenmesi ve
iyilestirilmesi

isletmenin Uretici veya tedarikgi bagimlihg
kapsaminda siber guivenlik risklerinin belirlemesi
ve dokiimante etmesi

Siber glivenlik risk degerlendirme faaliyetlerinin
yeterliliginin olgllmesi ve iyilestirilmesi

Risk kabulu ile ilgili sirecin aktif bir sekilde

. yiritilmesi ve dokiimante edilmesi
Siber glivenlik risk degerlendirme galismasinin
a isletme i¢ ve dis kaynaklar tarafindan yapilan

denetim faaliyetlerinin sonuglarina gore
glincellenmesi ve iyilestirilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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11. Durumsal Farkindalik ve Sistem Test

Seviye 1
Mevcut glvenlik mimarisinin glincelliginin ve
isletme ihtiyaglarini karsilayip kargilamadiginin
degerlendirmesinin yapilmasi

Seviye 2
Havacilik Sektérii i¢ Kontrol Metodolojisine
uygun olarak en st seviyeye erismek igin gerekli
olan aksiyonlarin belirlenmesi

Seviye 3
isletmenin tabi oldugu yasal diizenlemelere
uygun hale gelmek igin gerekli aksiyonlarin
belirlenmesi

Seviye 4
7x24 prensibine gore siber tehdit veya siber
glvenlik ihlal olayi midahale gorevini icra
edecek bir mekanizmanin kurulmasi

Mesai saatleri icerisinde siber tehdit veya siber
glvenlik ihlal olayi tespit gérevini icra edecek bir
mekanizmanin kurulmasi

Periyodik zafiyet taramasi yapilmasi

7x24 prensibine gore siber tehdit veya siber
glvenlik ihlal olayi tespit gérevini icra edecek bir
mekanizmanin kurulmasi

Mesai saatleri igerisinde siber olay miidahale
gorevini icra edecek bir mekanizma kurulmasi

Siber tehdit veya siber giivenlik ihlal olayi tespit
yapilanmasinin yeterliliginin 6lgllmesi ve
iyilestirilmesi

Siber olay miidahale yapilanmasinin yeterliliginin
olgulmesi ve iyilestirilmesi

TSE akredite firmalar tarafindan en az senede bir
genis kapsamli sizma testi faaliyetinin
gergeklestirilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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Seviye 1

12. Sistem ve Haberlesme Giivenligi

Seviye 2

Seviye 3

Seviye 4

10

11

12

13

Genel Muddrltk ve tasra teskilati bazinda ag
segmentasyonun yapilmasi

Birim bazinda ag segmentasyonunun yapilmasi

Her bir ag segmentasyonu icin ayri ayri givenlik
duvari yapilanmasinin olusturulmasi

Gorev ve kritiklik bazinda ag segmentasyonunun
yapilmasi

isletme i¢ aginda internete cikig noktasina
yerlestirilmis bir glivenlik duvari cihazinin
bulunmasi

Port, protokol ve servis kisitlamasinin minimum
yetki prensibine uygun olarak uygulanmasi

Distan ige veya igten ige iletilen medyanin
taranmasi igin sandbox uygulamalarinin
kullanilmasi

DMZ yapilanmasinin olusturulmasi ve efektif bir
sekilde kullaniminin saglanmasi

Network cihazlarinin fiziksel gtivenliginin
saglanarak yetkisiz erigsiminin engellenmesi

Firewall kurallarinin periyodik olarak gézden
gegirilmesi ve iyilestirilmesi

Firewall trafiginin izlenmesi, analiz edilmesi ve
yapilan analiz sonucunda riskli gorulen trafigin
engellenmesi

isletme siber giivenlik kabiliyetinin arttiriimasi
amaci ile siber istihbarat hizmetlerinin
kullaniimasi

inaktif oturumlarin belirli bir siire sonrasinda
otomatik kilitlenmesi

Ag guvenlik cihazlarinin ve sunucu gilivenlik
konfiglirasyon setlerinin USOM,SHGM gibi {ist
kuruluglardan gelen talimatlara goére
sikilagtirmasi

Kritik bilgi akisinin sifreli bir sekilde yapilmasi

Tum son kullanici gruplarinin yiikleme izni olan
uygulamalarin belirlenmesi amaciyla whitelist ve
blacklist uygulanmasi ve s6z konusu sistemin
7x24 izlenmesi

isletme BT sistemleri ile ilgili konfiglirasyon
envanterlerinin ve temel konfiglirasyon setlerinin
olusturulmasi ve dokiimante edilmesi

Network cihazlarinin yénetiminde sifrelenmis
oturumlar kullanilmasi

Kritik operasyonlarda erisim yonetim
sureglerinde kullanilmak tizere kripografik sifreler|
olusturmasi ve bu sifrelerin kullanimininin
y6netilmesi

isletme biinyesinde load balancer ¢éziimlerinin
kullanilmasi

Mobil cihazlar, sunucular ve son kullanilara ait BT
varliklarinda antiviriis yaziimi kullanilmasi

Mac filtreleme metodu ile kayitdisi cihazlarin
isletme i¢ agina erisiminin engellenmesi

802.1x metodu ile kayitdisi cihazlarin veya
kullanicilarin networke erisiminin engellenmesi

isletme biinyesinde WAF ¢éziimlerinin
kullanilmasi

DNS filtreleme galismasinin gergeklestirilmesi

VOIP teknolojileri kullaniliyorsa, s6z konusu bu
teknolojiye yonelik sikilagtirmalarin yapilmasi

Son kullanicilara yonelik cihazlarda EDR
¢6ziimlerinin kullanilmasi

URL filtreleme galismasinin gergeklestirilmesi

Son kullanicilar tarafindan ziyaret edilen web
sitelerinin zararli bir bilesen(exploit kit vb.)
icermediginin dogrulanmasi

ihtiyac duyuldugu kadar yetki prensibine bagl
kalarak gtivenlik kontrollerinin uygunlanmasi

Kullanici bazinda stipheli hareket analizinin
yapilmasi

Eposta hizmetlerinin giivenligini saglamak lizere
spam koruma ve email gateway kullaniimasi

isletme biinyesinde IDS ve IPS ¢éziimlerinin
kullaniimasi

DDosS saldirilarina karsi 6nlem alinmasi ve alinan
bu 6nlemlerin yeterliligini periyodik olarak test
edilmesi

isletme i¢ paydaslarinin kullanimina yonelik olan
sistemlerin uzaktan erigsiminin ipsec vpn
tzerinden olmasi

Network trafiginde supheli hareket analizinin
yapilmasi

Isletme biinyesinde NAC ¢éziimlerinin
kullanilmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGI DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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13. Siber Giivenlik Yapilanmasi

Seviye 1

i B SOME'nin kurulmug olmasi

Seviye 2
SOME Yoneticisi'nin en az lisans derecesine sahip
olmasi ve siber glivenlik konusunda uzmanlagmis
olmasi

Seviye 3

SOME biriminin en az Genel Mudr Yrd.

seviyesine baglanmasi

Seviye 4

SOME'nin BT birim ve slreglerinden gorevlerin
ayrihgi ilkesi kapsaminda ayrilmasi

SOME birimi personelinin kapsam ve gorev
y Al tanimlarinin belirlenmis ve dokiimante edilmis
olmasi

SOME personeli ise alim siirecinden dnce
guvenlik sorusturmasinin yapilmasi (adli sicil
kaydi, sahis guivenlik belgesi v.b.)

Gorevlendirilecek personelin some kapsamindaki
gorev ve sorumluluklarini yerine getirebilmesi
icin sorumlu oldugu konuda uzman olmasi

Some'de gorev alan personelin 6n lisans veya
lisans programlarindan mezun olmasi ve en az iki
yil bilgi islem tecriibesine sahip olmasi veya bilgi
guvenligi/siber glivenlik konularinda bilgi ve
tecriibeye sahip olmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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14. Is Siirekliligi

Seviye 1 Seviye 2 Seviye 3

BT varliklarinin is strekliligine yonelik bir politika |BT varliklarina yonelik is streklilgi etki analizinin
veya prosedurin olusturulmasi yapilmasi

Seviye 4
is surekliligi risk ve etki analizinin periyodik olarak|
go6zden gecirilmesi ve ihtiya¢ duyulmasi halinde
glncellenmesi

is stirekliligi planlarinin olusturulmasi, gézden
gecirilmesi ve guincel tutulmasi

is surekliligi calismalarinin, gérevler ayriligi
ilkeside gozetilerek, objektif bir sekilde
degerlendirilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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15. Tedarikg¢i Yonetimi

Seviye 1 Seviye 2
Dis kaynakli olarak alinan hizmet ve Uriinlerin

isletmeye olan etkisine gore kritik tedarikgilerinin
belirlenmesi

1 Tedarikgi yonetimi politikasi veya prosediriniin
olusturulmasi

Seviye 3

Tedarik ihtiyaci olan suregle ilgili tedarikgi bilgi
guvenligi gereksinim seviyelerinin belirlenmesi

Seviye 4

Tedarikgi yonetim strecinin degerlendirilmesi ve
iyilestirilmesi

2 Kritik tedarikgilerin s6zlesmelerinde bilgi
glvenligi unsurlarinin yer almasi
3 Kritik tedarikgilerin bilgi glivenligi kapsaminda

denetlenmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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16. Yasal Uyum

Seviye 1 Seviye 2 Seviye 3 Seviye 4

isletmenin yasal sorumlulugunun oldugu
alanlarda yeni gikan regiilasyonlar ile ilgili takip
mekanizmasi olusturmasi

isletmenin 1SO 27001 Sertifika belgesine sahip I1SO 27001 Ek.A.18.2.1 kapsaminda yasal uyum
olmasi slireci envanterinin olusturulmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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17. isletim Giivenligi

Seviye 1 Seviye 2 Seviye 3 Seviye 4
Kullanicinin yiikleme izni olan uygulamalar igin
i Lisanssiz yazilimlarin kullanilmamasi Yama yOnetiminin uygulanmasi Degisiklik ydnetiminin uygulanmasi whitelist ve blacklist uygulanmasi ve siirecin
izlenmesi

p Kapasite yonetiminin uygulanmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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18. Sistem Temini, Gelistirme ve Bakim

Seviye 1

Sistem temini gelistirme ve bakimi siireglerini ele
alan bir politika veya prosediiriin olusturulmasi

Seviye 2

Gelistirilecek veya temin edilecek sistemin
gluvenligini saglamak amaciyla analizin yapilmasi
ve siber glivenlik gereksinimlerinin belirlenmesi

Seviye 3

Gelistirilecek veya temin edilecek sistemin
glivenligini saglamak amaciyla siber giivenlik test
sureglerinin gergeklestirilmesi

Seviye 4

Temin edilecek, gelistirilecek veya glincellenecek
sistemlerin glivenligini saglamak amaciyla SHT-
Siber Ek-10'da yer alan Havacilik Sektori Glvenli
Yazilim Yazilim Gelistirme Rehberi icerisinde
bulunan kontrol listesinin kullanilmasi ve bu
strecin SOME tarafindan denetlenmesi

i¢c veya dis kaynakli sistem temini, gelistirme veya
glincelleme sireglerinde degisiklik yonetimi
streglerinin etkin bir sekilde yuratilmesi

Test ve gelistirme ortamlarinin ayrigtiriimasi

Test verisinin kisisel veri veya operasyonel kritik
veri igcermemesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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19. Yerli Milli Uriin Kullanilmasi

Seviye 1 Seviye 2 Seviye 3 Seviye 4

Yerli ve milli Grtinlerin isletme BT Uriin
envanterindeki oraninin %5'den fazla ve %10'dan
az olmasi

Yerli ve milli Grlinlerin isletme BT Urlin
envanterindeki oraninin %5'den az olmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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20. iletisim

Seviye 1 Seviye 2 Seviye 3 Seviye 4

Siber glivenlik yapilanmasi dahilinde saglikli bir . N . Kritik BT varliklari tedarikgi firmalari ile saglikli bir |isletme siber giivenlik faaliyetlerini etkileyen tim

. ”g y P gl o Tim isletme kapsaminda saglikli bir iletigim . I,I, vart ) ! el M B Dl ,$ oer v ,I N ¥ . ,I I, . lleyen ti
iletisim mekanizmasinin olusturulmasi ve . P . iletisim mekanizmasinin olusturulmasi ve ic ve dis paydaslar ile saglikli bir iletisim

e . mekanizmasinin olusturulmasi ve yiratilmesi o . ; . .

yuritilmesi yuritilmesi mekanizmasinin olusturulmasi ve yirittlmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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Havacilik Sektorii i¢ Kontrol Metodolojisi
2. Grup Havacilik Sektorii isletmeleri Kontrol Listesi

. Kontrol
Kontrol Bashgi Seviye N Kontrol Maddesi U ub NA
0.
1.1.1 Erisim Yonetimi Kontrol Prosediiriiniin Olusturulmasi
1
112 Varliklarin kritiklik seviyesine uygun bir parola yonetim sureci tesis edilmesi,
- uygulanmasi ve denetlenmesi
1.2.1 Son kullanicilara verilecek yetkilerin en az yetki prensibine gore verilmesi
1.2.2 Ayricalikli erisim hakkinin belirlenmesi ve yonetilmesi
2
123 Son kullanici erisim haklari matrisinin olugturulmasi
1.2.4 Ayricalikli erisim haklar matrisinin olugturulmasi
1.3.1 Calisan gruplari disinda kalan kritik varliklara usb, harici harddisk vb. cihazlar ile
- erisimin yonetilmesi
132 Son kullanicilara ait bt varliklarina usb, harici harddisk vb. cihazlar ile erigsimin
= yoénetilmesi
1. Erisim
Yonetimi
133 Ayricalikli erisim hakkina sahip kullanicilarda en az yetki prensibinin
~ uygulanmasi
134 Son kullanici erisim haklarinin ilgili birim yoneticileri ile gozden gézden
- gegirilmesi
3
135 Ayricalikli kullanici erisim haklarinin ilgili birim yoéneticileri ile gozden gegirilmesi
1.3.6 Kayitli olmayan cihazlarin networke erigiminin kisitlanmasi
137 isletme BT varliklarina erisim saglamasi gereken tedarikgiler icin erisim yéntemi
- ve kontrol mekanizmasinin olusturulmasi ve yuruttlmesi
138 Tedarikgi firmalara verilen erisim haklarinin ilgili stire¢ bazinda ihtiyag duyulan
- minimum siire ve minimum yetki bazinda verilmesi
1.4.1 Kritik varliklara usb, harici harddisk vb. cihazlar ile erigimin kisitlanmasi
4
1.4.2 Erigim yetki tanimlamasi yapan personel ve erisim yetki gozden gegirmesini
o yapan personel/personellerin farkl olmasi
1 2.1.1 Varlik yonetimi proseduriiniin hazirlanmasi
2 221 isletme BT varliklarinin ve varlik gruplarinin gizlilik,biittnlik ve erisilebilirlik
- kapsaminda degerlerinin alan uzmanlari ile birlikte belirlenmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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2.3.1 BT varliklarinin kabul edilebilir kullanimlarinin belirlenmesi,dokiimante edilmesi
~ ve ilgili paydaslarin bilgisine sunmasi
3
2.3.2 Varlik gruplarinin puan ve etki analizinin periyodik olarak gozden gegirilmesi
241 Varlik gruplarinin puan ve etki analizinin ihtiyaglar ve giincel siber tehditler
o kapsaminda giincellenmesi
4 2.4.2 Kritik BT sureglerine yonelik varliklarin imha sureglerinin belirlenmesi
2.4.3 Kritik BT sureglerine yonelik varliklarin imha sireglerinin denetlenmesi
3.1.1 iz kayit alinmasi gereken varliklarin belirlenmesi ve s6z konusu bu varliklardan
- toplanacak iz kayit niteliginin tespit edilip dokiimante edilmesi
1 3.1.2 NTP server kullanilmasi
313 isletme tarafindan alinan iz kayitlari kapsaminda toplanan kayitlarin nitelik
o bakimindan inkar edilemez olmasinin saglanmasi
3.2.1 Belirlenen varliklardan ihtiyag duyulan iz kayitlarinin alinmasi
3.2.2 iz kayit toplama siirecinin herhangi bir sebepten 6tiirii sekteye ugramasi
- durumuna karsi bir alarm mekanizmasi olusturulmasi
3.23 iz kayitlarina erisimin yonetilmesi ve kayit altina alinmasi
2
3.2.4 Olasi bir siber glivenlik olayina karsi iz kayitlarinin korale edilerek, istenmeyen
- durumlarin tespiti igin bir stireg olusturulmasi
3.25 iz kayitlarina yonelik periyodik analiz raporlarinin olusturulmasi ve gézden
- geciriimesi
3.26 Korelasyonlar sonucunda olusan alarmlarin incelenerek ihtiyag duyulmasi
- halinde diger giivenlik stireglerinin tetiklenmesi
3.3.1 Herhangi bir sebepten dolayi iz kayit saglayamayan sistemlerin tespit edilmesi
- icin bir tespit mekanizmasinin olusturulmasi
3
iz kayrtlari alarmlarina ydnelik yapilan calismalar hakkinda periyodik olarak
3.3.2 analiz yapilmasi ve s6z konusu bu analiz raporunun SOME birimi yoneticisine
sunulmasi
3.4.1 Toplanan iz kayitlarinin s6z konusu uygulama veya sistemlerden farkl bir
o serverda tutulmasi
4 3.4.2 isletme veya sektor paydaslarinin karsilastigi siber giivenlik olaylarina yonelik
o korelasyonlarin olusturulmasi
3.4.3 Mevcut korelasyon setlerinin periyodik olarak gézden gegirilmesi ve
o iyilestirilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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isletme personellerine etkin bir siber giivenlik farkindaligi egitiminin saglanmasi

4.1.1
1
Son kullanicilarin siber olay yonetimindeki rollerinin agik bir sekilde dokiimante
4.1.2 edilmesi ve son kullanicilarin bu suregteki rollerinin igsellestiriimesi
4.2.1 isletme tesislerinde gérev alan tedarikgi personele igin etkin bir siber giivenlik
- farkindaligi egitiminin saglanmasi
isletme tarafindan hazirlanan siber giivenlik egitim materyallerinin periyodik
2 4.2.2 olarak gozden gegcirilmesi ve ihtiyaglar ve gincel siber tehditler kapsaminda
glincellenmesi
4.2.3 isletme personeline verilen siber giivenlik farkindalik egitimlerinin sonrasinda
- egitimin yarattigi farkindalik seviyesinin 6lglilmesi amaci ile sinavlarin yapilmasi
4. Farkindalik
43.1 Siber guvenlik farkindahigi egitiminin ve sikliginin egitimi alan personelin icra
= ettigi gorevin kritikligine uygun olarak verilmesi
3 4.3.2 isletme personeline en az senede bir siber giivenlik farkindaligi tazeleme
- egitimi verilmesi
43.3 ihtiyag duyulmasi halinde isletme paydaslarinin sé6z konusu siber risk ve
~ tehditler kapsaminda bilgilendirilmesi
isletme calisanlarinin siber giivenlik farkindaligi seviyesinin 6lciilmesi igin
4.4.1 isletme galisanlarinin timini kapsayacak sekilde en az senede bir sosyal
mihendislik testlerinin yapilmasi
4
442 Yapilan farkindalik sinav ve testlerinde hedeflenen basari oraninin altinda kalan
o personelin farkindalik seviyesini arttirmak amaciyla faaliyetlerde bulunulmasi
1 5.1.1 Siber guvenlik ihlal olay yonetim ve midehale sureglerini kapsayacak politika
- veya prosediirlerin olusturulmasi
5.2.1 Son kullanicilar ve ilgili paydaslarin kullanimina sunulmus bir siber olay
- raporlama mekanizmasinin olusturulmasi
2
isletmenin yasadigi siber giivenlik ihlal olaylarinin nedenlerini alinan dersleri ve
522 bir daha yaganmamasi igin alinacak dnlemleri kayit altina almasi ve ilgili
otoriteler ile paylagmasi
Olay Yénetimi
5.3.1 Dokiimante edilmis bir siber gtivenlik ihlal olay miidahale stirecinin
- olusturulmasi
3
isletmenin yasadigi siber giivenlik ihlal olaylarini analiz etmesi, kayit altina
5.3.2 almasi ve bir daha benzer bir siber giivenlik ihlal olayinin yasanmamasi icin
gerekli 6nlemleri almasi
4 5.4.1 Siber guvenlik ihlal olay yonetim sureglerinde adli bilisim stireglerinin etkin bir
o sekilde yiiritalmesi
6.1.1 Bakim amaciyla isletme disina gikarilacak sistemlerin igerisinde higbir data
- barindirmamasinin saglanmasi
1
6.1.2 BT ve OT stireglerini etkileyecek varliklarin bakimlarinin yetkili isletmeler
- tarafindan gorevlendirilen yetkili personel tarafindan yapilmasi
2 6.2.1 Bakim sureglerinde gérev alacak personelin izlenmesi
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BT suireglerini etkileyecek varliklarin bakim strelerinin dokiimante edilmesi,

6.3.1
3 izlenmesi ve bu stirelere uygun olarak bakim galismalarinin gergeklestiriimesi
4. akim verilerin kayit altinda tutulmasi ve gizliliginin saglanmasi
4 6.4.1 Baki ilerin ki Itind | izliliginin sagl.
711 isletme kritik BT varliklarina erisim saglayacak personelin ise alim siirecinden
- once glivenlik sorusturmalarinin yapilmasi
1
7.1.2 is sonlandirma siireglerinde ilgili personelin yetki ve hesap iptaline yonelik
o mekanizmanin olusturulmasi
7.2.1 is sonlandirma siireglerinde ilgili personelin yetki ve hesap iptaline yénelik
7. insan - olusturulan mekanizmanin uygulanmasinin denetlenmesi
Kaynaklar
Gﬂvenlii 2 722 Gorev degisikligi siireglerinde ilgili personelin eski gérevine yonelik yetki ve
- hesap iptali mekanizmanin olusturulmasi
7.2.3 Gorev degisikligi sureglerinde ilgili personelin eski gérevine yonelik yetki ve
- hesap iptali mekanizmasinin denetlenmesi
isletme siber giivenlik politika ve prosediirleri ile belirlenmis kural setlerine
3 7.3.1 uyulmamasi durumunda uygulanmak tzere bir disiplin stirecinin olusturulmasi,
dokiimante edilmesi ve uygulanmasi
1 8.1.1 Fiziksel glivenlik prosedurinin olusturulmasi, periyodik olarak gézden
- gegirilmesi ve ihtiya¢ duyulmasi halinde gtincellenmesi
8.2.1 Kritik BT varliklarini etkileyen fiziksel ortam ve unsurlarin envanterinin
- olusturulmasi
2

822 Kritik BT varliklarina fiziksel erigimin yetki kapsaminda kisitlanmasi

8. Fiziksel

Giivenlik

Kritik BT varliklarina fiziksel erisimi izlienmesi ve yetkisiz erigimlerin tespit
edilmesi

Kritik BT varliklarinin bulundugu alanlara erisim yetkisine sahip olmayan ig ve
8.4.1 dis kaynakli galisanlara ve ziyaretgilere s6z konusu kritik bu alanlara
erisimlerinde eslik edilmesi, bu kisilerin aktivitelerinin izlenmesi

4
8.4.2 Kritik BT varliklarinin bulundugu alanlarda, yaka karti takilmasinin zorunlu
o olmasi ve kritik BT varliklarina erisimde kisi yaka karti eslestirmesinin yapilmasi
1 9.1.1 isletmenin stireg kritikliginide goz éniine alarak bir yedekleme politika veya
- proseduru olusturmasi
2 9.2.1 isletme yedekleme politika ve prosediiriine uygun sekilde diizenli olarak
- backup alinmasi.
9. Yedekleme 9.3.1 Periyodik olarak yedekten geri donme test ¢alismalarinin gergeklestiriimesi
3
9.3.2 Backuplarin farkli bir sunucuda yer almasi
4 9.4.1 Farkli bir risk bolgesinde isletme kritik datalarin hepsini igerecek bir FKM

yapisinin kurulmasi
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10.1.1 Siber Glivenlik Risk Degerlendirme Metodolojisinin belirlenmesi, dokiimante
o edilmesi
1
10.1.2 Siber Guivenlik Etki Degerlendirme Metodolojisinin belirlenmesi, dokimante
- edilmesi
102.1 Siber guvenlik risk degerlendirme galismasinin periyodik olarak gézden
- gecirilmesi ve giincellenmesi
2
Siber guvenlik risk degerlendirme galismasinin isletme ic ve dis kaynaklar
10.2.2 |tarafindan yapilan sizma testi, zafiyet taramasi, kirmizi takim vb. galismalarin
sonuglarina gore giincellenmesi ve iyilestirilmesi
10.3.1 Varlik envanteri kapsaminda belirlenmis varliklari 1ISO 27001 Ek.A maddeleri
- kapsaminda her bir madde ayri ayri olacak sekilde degerlendirilmesi
10.3.2 isletmenin Gretici veya tedarikgi bagimliligi kapsaminda siber giivenlik
~ risklerinin belirlemesi ve dokiimante etmesi
3
10.3.3  |Risk kabull ile ilgili stirecin aktif bir sekilde ytirtitilmesi ve dokiimante edilmesi
Siber giivenlik risk degerlendirme galismasinin isletme i¢ ve dig kaynaklar
10.3.4 (tarafindan yapilan denetim faaliyetlerinin sonuglarina gore giincellenmesi ve
iyilestiriimesi
10.4.1 Risk indirgeme g¢aligmalarinin ilgili birimler ile koordine edilerek yurutulmesi,
o takip edilmesi ve dokiimante edilmesi
4
10.4.2 Siber guvenlik risk degerlendirme faaliyetlerinin yeterliliginin 6lgtlmesi ve
o iyilestirilmesi
11.1.1 Mevcut giivenlik mimarisinin giincelliginin ve isletme ihtiyaglarini karsilayip
- karsilamadiginin degerlendirmesinin yapilmasi
1 11.1.2 Mesai saatleri igerisinde siber tehdit veya siber glivenlik ihlal olayi tespit
o gorevini icra edecek bir mekanizmanin kurulmasi
11.1.3 Mesai saatleri igerisinde siber olay miidahale gérevini icra edecek bir
- mekanizma kurulmasi
11.2.1 Havacilik Sektérii ig Kontrol Metodolojisine uygun olarak en iist seviyeye
- erismek icin gerekli olan aksiyonlarin belirlenmesi
2
11.2.2 Periyodik zafiyet taramasi yapilmasi
M 11.3.1 isletmenin tabi oldugu yasal diizenlemelere uygun hale gelmek igin gerekli
Farkindalik = aksiyonlarin belirlenmesi
11.3.2 7x24 prensibine gore siber tehdit veya siber guvenlik ihlal olayi tespit gorevini
~ icra edecek bir mekanizmanin kurulmasi
3 11.33 Siber tehdit veya siber guivenlik ihlal olayi tespit yapilanmasinin yeterliliginin
~ dlgiilmesi ve iyilestirilmesi
11.3.4  |Siber olay midahale yapilanmasinin yeterliliginin 6lgtilmesi ve iyilestirilmesi
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TSE akredite firmalar tarafindan en az senede bir genis kapsamli sizma testi
faaliyetinin gergeklestirilmesi

11.3.5

7x24 prensibine gore siber tehdit veya siber guvenlik ihlal olayt miidahale

4 11.4.1 e ; )
gorevini icra edecek bir mekanizmanin kurulmasi

12.1.1 Genel Mudiirliik ve tagra teskilati bazinda ag segmentasyonun yapilmasi

isletme i¢ aginda internete gikis noktasina yerlestirilmis bir giivenlik duvari

12.1.2 A
cihazinin bulunmasi
12.1.3 Network cihazlarinin fiziksel givenliginin saglanarak yetkisiz erisiminin
o engellenmesi
1
12.1.4  |inaktif oturumlarin belirli bir siire sonrasinda otomatik kilitlenmesi
12.1.5 isletme BT sistemleri ile ilgili konfiglirasyon envanterlerinin ve temel
- konfigtirasyon setlerinin olusturulmasi ve dokiimante edilmesi
12.16 Mobil cihazlar, sunucular ve son kullanilara ait BT varliklarinda antivirts yazilimi
- kullanilmasi
12.2.1 Birim bazinda ag segmentasyonunun yapilmasi
12.2.2 Port, protokol ve servis kisitlamasinin minimum yetki prensibine uygun olarak
- uygulanmasi
12.2.3  [Firewall kurallarinin periyodik olarak gézden gegirilmesi ve iyilestirilmesi
12.2.4 Ag guvenlik cihazlarinin ve sunucu givenlik konfigtirasyon setlerinin
- USOM,SHGM gibi ust kuruluslardan gelen talimatlara gore sikilagtirmasi
12.2.5 [Network cihazlarinin yénetiminde sifrelenmis oturumlar kullanilmasi
12.2.6 Mac filtreleme metodu ile kayitdisi cihazlarin isletme i¢ agina erisiminin
- engellenmesi
2 12.2.7 [DNS filtreleme galigmasinin gergeklegtirilmesi

12.2.8 URL filtreleme galismasinin gergeklestirilmesi

ihtiyag duyuldugu kadar yetki prensibine bagli kalarak giivenlik kontrollerinin

12.2.9
uygunlanmasi
12.2.10 Eposta hizmetlerinin guivenligini saglamak tGzere spam koruma ve email
- gateway kullaniimasi
12.2.11 DDosS saldirilarina karsi dnlem alinmasi ve alinan bu 6nlemlerin yeterliligini

periyodik olarak test edilmesi
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12.2.12 |Network trafiginde stipheli hareket analizinin yapilmasi
12.2.13 |isletme biinyesinde NAC ¢oziimlerinin kullaniimasi
12.3.1 Her bir ag segmentasyonu igin ayri ayri givenlik duvari yapilanmasinin
~ olusturulmasi
12.3.2 Distan ige veya igten ice iletilen medyanin taranmasi igin sandbox
" uygulamalarinin kullaniimasi
12.3.3 Firewall trafiginin izlenmesi, analiz edilmesi ve yapilan analiz sonucunda riskli
~ gorulen trafigin engellenmesi
12.3.4  (Kritik bilgi akisinin sifreli bir sekilde yapiimasi
12.3.5 Kritik operasyonlarda erisim yonetim streglerinde kullaniimak Gzere kripografik|
~ sifreler olusturmasi ve bu sifrelerin kullanimininin yonetilmesi
12.3.6 802.1x metodu ile kayitdisi cihazlarin veya kullanicilarin networke erisiminin
- engellenmesi
12.3.7 VOIP teknolojileri kullaniliyorsa, s6z konusu bu teknolojiye yénelik
~ sikilastirmalarin yapiimasi
12.3.8 Son kullanicilar tarafindan ziyaret edilen web sitelerinin zararl bir
= bilegen(exploit kit vb.) icermediginin dogrulanmasi
12.3.9 Kullanici bazinda siipheli hareket analizinin yapilmasi
12.3.10 |[isletme biinyesinde IDS ve IPS ¢oziimlerinin kullaniimasi
12.3.11 isletme i¢ paydaslarinin kullanimina yénelik olan sistemlerin uzaktan erigiminin
~ ipsec vpn tzerinden olmasi
12.4.1 Gorev ve kritiklik bazinda ag segmentasyonunun yapilmasi
12.4.2 DMZ yapilanmasinin olusturulmasi ve efektif bir sekilde kullaniminin
o saglanmasi
12.4.3 isletme siber gtivenlik kabiliyetinin arttirilmasi amaci ile siber istihbarat
o hizmetlerinin kullaniimasi
Tum son kullanici gruplarinin yikleme izni olan uygulamalarin belirlenmesi
12.4.4 |amaciyla whitelist ve blacklist uygulanmasi ve s6z konusu sistemin 7x24
izlenmesi
12.4.5 isletme biinyesinde load balancer ¢éziimlerinin kullaniimasi
12.4.6 |isletme biinyesinde WAF ¢dziimlerinin kullanilmasi
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12.4.7 [Son kullanicilara yonelik cihazlarda EDR ¢6ziimlerinin kullaniimasi

13.1.1  [SOME'nin kurulmus olmasi

1
13.1.2 SOME birimi personelinin kapsam ve gérev tanimlarinin belirlenmis ve
o dokiimante edilmis olmasi
13.2.1 SOME Yoneticisi'nin en az lisans derecesine sahip olmasi ve siber guvenlik
- konusunda uzmanlasmis olmasi
2 13.2.2 SOME personeli ise alim stirecinden 6nce glivenlik sorusturmasinin yapilmasi

(adli sicil kaydi, sahis gtivenlik belgesi v.b.)

13. Siber Giivenlik

Yapilanmasi Some'de gorev alan personelin 6n lisans veya lisans programlarindan mezun
13.2.3  |olmasi ve en az iki yil bilgi islem tecribesine sahip olmasi veya bilgi
guvenligi/siber giivenlik konularinda bilgi ve tecriibeye sahip olmasi

3 13.3.1 SOME biriminin en az Genel Midur Yrd. seviyesine baglanmasi
13.4.1 SOME'nin BT birim ve streglerinden gorevlerin ayriligi ilkesi kapsaminda
o ayrilmasi
4
13.4.2 Gorevlendirilecek personelin some kapsamindaki gérev ve sorumluluklarini
o yerine getirebilmesi igin sorumlu oldugu konuda uzman olmasi
1 14.1.1 BT varliklarinin is stirekliligine yonelik bir politika veya prosediirin
o olusturulmasi
2 14.2.1 BT varliklarina yénelik is streklilgi etki analizinin yapilmasi
: o e is stirekliligi risk ve etki analizinin periyodik olarak gdzden gegirilmesi ve ihtiya
14. is Siirekliligi 1441 |3 SITist ve et pery gozcen gee vas
duyulmasi halinde glincellenmesi
4 14.4.2  |is siirekliligi planlarinin olugturulmasi, gdzden gegirilmesi ve giincel tutulmasi
14.4.3 is surekliligi calismalarinin, gérevler ayrilig ilkeside gozetilerek, objektif bir
o sekilde degerlendirilmesi
1 15.1.1 Tedarikgi yonetimi politikasi veya prosediiriiniin olusturulmasi
Dis kaynakli olarak alinan hizmet ve trtnlerin isletmeye olan etkisine gore
2 15.2.1 2 IR )
kritik tedarikgilerinin belirlenmesi
3 15.3.1 Tedarik ihtiyaci olan siiregle ilgili tedarikgi bilgi giivenligi gereksinim
- seviyelerinin belirlenmesi
15.4.1 Tedarikgi yonetim surecinin degerlendirilmesi ve iyilestiriimesi
4 15.4.2  (Kritik tedarikgilerin s6zlesmelerinde bilgi giivenligi unsurlarinin yer almasi
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15.4.3  [Kritik tedarikgilerin bilgi glivenligi kapsaminda denetlenmesi
1 16.1.1 isletmenin 1SO 27001 Sertifika belgesine sahip olmasi
1SO 27001 Ek.A.18.2.1 kapsaminda yasal uyum siireci envanterinin
o \'1 16.3.1
16. Yasal Uyum 3 olusturulmasi
4 16.4.1 isletmenin yasal sorumlulugunun oldugu alanlarda yeni ¢ikan regiilasyonlar ile
o ilgili takip mekanizmasi olusturmasi
1 17.1.1 Lisanssiz yazilimlarin kullaniimamasi
2 17.2.1 Yama y6netiminin uygulanmasi
17. Isletim
» o, 17.3.1 Degisiklik yonetiminin uygulanmasi
dvenligi
3
17.3.2 Kapasite yonetiminin uygulanmasi
4 17.4.1 Kullanicinin yiikleme izni olan uygulamalar igin whitelist ve blacklist
o uygulanmasi ve siirecin izlenmesi
1 18.1.1 Sistem temini gelistirme ve bakimi streglerini ele alan bir politika veya
o prosediirtin olusturulmasi
2 18.2.1 Gelistirilecek veya temin edilecek sistemin givenligini saglamak amaciyla
- analizin yapilmasi ve siber guvenlik gereksinimlerinin belirlenmesi
18.3.1 Gelistirilecek veya temin edilecek sistemin guvenligini saglamak amaciyla siber
~ giivenlik test siireglerinin gergeklestirilmesi
18. Sistem
Ml_ 18.3.2 i¢ veya dis kaynakli sistem temini, gelistirme veya giincelleme siireglerinde
Ge"tirme ve “ degisiklik yonetimi streglerinin etkin bir sekilde yuruttlmesi
Bakim 3
18.3.3  [Test ve gelistirme ortamlarinin ayristirilmasi
18.3.4 |Test verisinin kisisel veri veya operasyonel kritik veri icermemesi
Temin edilecek, gelistirilecek veya glincellenecek sistemlerin givenligini
4 18.4.1 saglamak amaciyla SHT-Siber Ek-10'da yer alan Havacilik Sekt6ri Guvenli
o Yazilim Yazilim Gelistirme Rehberi igerisinde bulunan kontrol listesinin
kullanilmasi ve bu siirecin SOME tarafindan denetlenmesi
3 19.3.1 Yerli ve milli irinlerin isletme BT uriin envanterindeki oraninin %5'den az
~ olmasi
19. Yerli Milli
riin Kullaniimasi
4 19.4.1 Yerli ve milli Grlnlerin isletme BT Grtin envanterindeki oraninin %5'den fazla ve
o %10'dan az olmasi
1 20.1.1 Siber guvenlik yapilanmasi dahilinde saglikl bir iletisim mekanizmasinin
- olusturulmasi ve yiratulmesi
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2 20.2.1 Tum igletme kapsaminda saglikl bir iletisim mekanizmasinin olusturulmasi ve
- yiritilmesi
20. iletisim
3 203.1 Kritik BT varliklar tedarikgi firmalari ile saglikh bir iletisim mekanizmasinin
" olusturulmasi ve yiritilmesi
4 20.4.1 isletme siber giivenlik faaliyetlerini etkileyen tiim i¢ ve dig paydaslar ile saglkli
o bir iletisim mekanizmasinin olusturulmasi ve yurutilmesi
U: Uygun
UD:Uygun Degil
NA:Uygulanamaz
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1. Erisim YOonetimi

Seviye 1 Seviye 2 Seviye 3 Seviye 4
1 Erisim Yonetimi Kontrol Prosedirinin Son kullanicilara verilecek yetkilerin en az yetki  |Ayricalikli erisim hakkinin belirlenmesi ve
Olusturulmasi prensibine gore verilmesi yonetilmesi
2 Son kullanici erisim haklarinin ilgili birim
yoneticileri ile gozden gbzden gegirilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI

HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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Havacilik Sektorii i¢ Kontrol Metodolojisi
(3. Grup Havacilik isletmeleri)

2. Varlik Yonetimi

Seviye 1 Seviye 2 Seviye 3 Seviye 4

isletme BT varliklarinin ve varlik gruplarinin
gizlilik,butlnlik ve erisilebilirlik kapsaminda
degerlerinin alan uzmanlari ile birlikte
belirlenmesi

1 Varlik ydénetimi prosediriiniin hazirlanmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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Havacilik Sektorii i¢ Kontrol Metodolojisi
(3. Grup Havacilik isletmeleri)

3. iz Kayit

Seviye 1 Seviye 2 Seviye 3 Seviye 4
iz kayit alinmasi gereken varliklarin belirlenmesi Belirlenen varliklardan ihtivac duvulan iz Olasi bir siber giivenlik olayina karsi iz kayitlarinin
I INTP server kullanilmasi ve s0z konusu bu varliklardan toplanacak iz kayit yag duy korale edilerek, istenmeyen durumlarin tespiti

kayitlarinin alinmasi

niteliginin tespit edilip dokiimante edilmesi icin bir stire¢ olusturulmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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Havacilik Sektorii i¢ Kontrol Metodolojisi
(3. Grup Havacilik isletmeleri)

4. Farkindalik

Seviye 1 Seviye 2 Seviye 3 Seviye 4
Son kull | iber ol onetimindeki .
; . S . : on u .amu ar|.n ! gr o8y y?ne imin ? : ) Isletme tarafindan hazirlanan siber giivenlik
Isletme personellerine etkin bir siber giivenlik rollerinin agik bir sekilde dokiimante edilmesive |7, . " L .
e . N . . egitim materyallerinin periyodik olarak gozden
i farkindaligi egitiminin saglanmasi son kullanicilarin bu stregteki rollerinin

gegirilmesi ve ihtiyaglar ve glincel siber tehditler

icsellestirilmesi . .
¢ 3 kapsaminda giincellenmesi

isletme personeline en az senede bir siber
guvenlik farkindalhgi tazeleme egitimi verilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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Havacilik Sektorii i¢ Kontrol Metodolojisi
(3. Grup Havacilik isletmeleri)

5. Olay Yonetimi

Seviye 1 Seviye 2 Seviye 3
Siber glivenlik ihlal olay yonetim ve midehale
1 sureglerini kapsayacak politika veya
prosediirlerin olusturulmasi

Seviye 4
Son kullanicilar ve ilgili paydaslarin kullanimina
sunulmus bir siber olay raporlama
mekanizmasinin olusturulmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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Havacilik Sektorii i¢ Kontrol Metodolojisi
(3. Grup Havacilik isletmeleri)

6. Bakim

Seviye 2 Seviye 3

Seviye 4

Seviye 1

Bakim amaciyla isletme disina gikarilacak
i Bl sistemlerin igerisinde hicbir data
barindirmamasinin saglanmasi

BT sureglerini etkileyecek varliklarin bakim
surelerinin dokiimante edilmesi, izlenmesi ve bu
surelere uygun olarak bakim galismalarinin
gerceklestirilmesi

BT ve OT stireglerini etkileyecek varliklarin
bakimlarinin yetkili isletmeler tarafindan
gorevlendirilen yetkili personel tarafindan
yapilmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI

HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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Havacilik Sektorii i¢ Kontrol Metodolojisi
(3. Grup Havacilik isletmeleri)

7. insan Kaynaklar Giivenligi

Seviye 4

Seviye 1

isletme kritik BT varliklarina erisim saglayacak
i personelin ise alim siirecinden énce giivenlik
sorusturmalarinin yapilmasi

Seviye 2

is sonlandirma siireglerinde ilgili personelin yetki
ve hesap iptaline yénelik mekanizmanin
olusturulmasi

Seviye 3

Gorev degisikligi sureglerinde ilgili personelin eski
gorevine yonelik yetki ve hesap iptali
mekanizmanin olusturulmasi

isletme siber giivenlik politika ve prosediirleri ile
belirlenmis kural setlerine uyulmamasi
durumunda uygulanmak tzere bir disiplin
surecinin olusturulmasi, dokiimante edilmesi ve
uygulanmasi

is sonlandirma siireglerinde ilgili personelin yetki
ve hesap iptaline yonelik olusturulan
mekanizmanin uygulanmasinin denetlenmesi

Gorev degisikligi sureglerinde ilgili personelin eski
gorevine yonelik yetki ve hesap iptali
mekanizmasinin denetlenmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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Havacilik Sektorii i¢ Kontrol Metodolojisi
(3. Grup Havacilik isletmeleri)

8. Fiziksel Glivenlik

Seviye 1 Seviye 2 Seviye 3 Seviye 4

Kritik BT varliklarinin bulundugu alanlarda, yaka
karti takilmasinin zorunlu olmasi ve kritik BT
varliklarina erisimde kisi yaka karti
eslestirmesinin yapilmasi

Fiziksel giivenlik proseduriinin olugturulmasi,
1 periyodik olarak gézden gegirilmesi ve ihtiyag
duyulmasi halinde glincellenmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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Havacilik Sektorii i¢ Kontrol Metodolojisi
(3. Grup Havacilik isletmeleri)

9. Yedekleme

Seviye 1 Seviye 2 Seviye 3

isletmenin siireg kritikliginide géz dniine alarak
1 bir yedekleme politika veya prosediri
olusturmasi

Seviye 4

isletme yedekleme politika ve prosediiriine
uygun sekilde dizenli olarak backup alinmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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Havacilik Sektorii i¢ Kontrol Metodolojisi
(3. Grup Havacilik isletmeleri)

10. Risk Yonetimi

Seviye 1 Seviye 2 Seviye 3

Siber Glvenlik Risk Degerlendirme

Seviye 4

Siber glivenlik risk degerlendirme faaliyetlerinin
1 Metodolojisinin belirlenmesi, dokiimante ! guvv . I.. I.. g . .I - IY !
. ) yeterliliginin 6lgtlmesi ve iyilestirilmesi
edilmesi
Siber Glvenlik Etki Degerlendirme
2

Metodolojisinin belirlenmesi, dokiimante
edilmesi

Siber glivenlik risk degerlendirme galismasinin
3 periyodik olarak gézden gegirilmesi ve
giincellenmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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Havacilik Sektorii i¢ Kontrol Metodolojisi
(3. Grup Havacilik isletmeleri)

11. Durumsal Farkindalik ve Sistem Test

Seviye 4

Seviye 1 Seviye 2 Seviye 3

Mevcut glvenlik mimarisinin glincelliginin ve
1 isletme ihtiyaglarini karsilayip karsilamadiginin
degerlendirmesinin yapilmasi

Mesai saatleri icerisinde siber tehdit veya siber
glvenlik ihlal olayi tespit gorevini icra edecek bir
mekanizmanin kurulmasi

Mesai saatleri icerisinde siber olay miidahale

Periyodik zafiyet taramasi yapilmasi

2 4 4 yap gorevini icra edecek bir mekanizma kurulmasi
TSE akredite firmalar tarafindan en az senede bir

3 genis kapsamli sizma testi faaliyetinin

gergeklestirilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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Havacilik Sektorii i¢ Kontrol Metodolojisi

(3. Grup Havacilik isletmeleri)

12. Sistem ve Haberlesme Giivenligi

Seviye 1 Seviye 2 Seviye 3 Seviye 4

isletme i¢ aginda internete ¢ikis noktasina

Mobil cihazlar, sunucular ve son kullanilara ait BT Genel Mudirlik ve tasra teskilati bazinda ag

erlestirilmig bir glivenlik duvari cihazinin Birim bazinda ag segmentasyonunun yapilmasi

1 varliklarinda antiviriis yazilimi kullaniimasi peiles sl segmentasyonun yapilmasi Eh E beL
bulunmasi

2 Network cihazlarinin fiziksel giivenliginin Mac filtreleme metodu ile kayitdigi cihazlarin Port, protokol ve servis kisitlamasinin minimum
saglanarak yetkisiz erisiminin engellenmesi isletme i¢ agina erisiminin engellenmesi yetki prensibine uygun olarak uygulanmasi

3 inaktif oturumlarin belirli bir siire sonrasinda Eposta hizmetlerinin glivenligini saglamak tzere

otomatik kilitlenmesi spam koruma ve email gateway kullaniimasi
4 DNS filtreleme galismasinin gergeklestirilmesi
5 URL filtreleme galismasinin gergeklestirilmesi

isletme BT sistemleri ile ilgili konfigiirasyon
() envanterlerinin ve temel konfiglirasyon setlerinin
olusturulmasi ve dokiimante edilmesi

7 Network trafiginde stipheli hareket analizinin
yapilmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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Havacilik Sektorii i¢ Kontrol Metodolojisi
(3. Grup Havacilik isletmeleri)

13. Siber Giivenlik Yapilanmasi

Seviye 1 Seviye 2 Seviye 3 Seviye 4

isletmenin siber glivenligini saglamak igin en az 1
adet gorevlendirilmis uzman personelin olmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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Havacilik Sektorii i¢ Kontrol Metodolojisi
(3. Grup Havacilik isletmeleri)

14. is Siirekliligi

Seviye 1 Seviye 2 Seviye 3 Seviye 4
Kontrol maddesi ile alakali bu grup isletmeler icin alinmasi gereken tedbir yoktur.

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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Havacilik Sektorii i¢ Kontrol Metodolojisi
(3. Grup Havacilik isletmeleri)

15. Tedarikg¢i Yonetimi

Seviye 1 Seviye 2

Seviye 3

Tedarikgi yonetimi politikasi veya prosediriniin
olusturulmasi

Seviye 4
Dis kaynakli olarak alinan hizmet ve trinlerin
isletmeye olan etkisine gore kritik tedarikgilerinin
belirlenmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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Havacilik Sektorii i¢ Kontrol Metodolojisi
(3. Grup Havacilik isletmeleri)

16. Yasal Uyum

Seviye 1 Seviye 2 Seviye 3 Seviye 4

isletmenin 1SO 27001 Sertifika belgesine sahip
olmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU



% 4 -
— %’4 == SiViL HAVACILIK

“WS GENEL MUDURLUGU

Havacilik Sektorii i¢ Kontrol Metodolojisi
(3. Grup Havacilik isletmeleri)

17. isletim Giivenligi

Seviye 1 Seviye 2 Seviye 3 Seviye 4

8 Lisanssiz yazilimlarin kullanilmamasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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Havacilik Sektorii i¢ Kontrol Metodolojisi
(3. Grup Havacilik isletmeleri)

18. Sistem Temini, Gelistirme ve Bakim

Seviye 1 Seviye 2 Seviye 3 Seviye 4

Gelistirilecek veya temin edilecek sistemin
glvenligini saglamak amaciyla siber gtivenlik test
sureglerinin gergeklestirilmesi

Sistem temini gelistirme ve bakimi siireglerini ele
alan bir politika veya prosedirin olusturulmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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Havacilik Sektorii i¢ Kontrol Metodolojisi
(3. Grup Havacilik isletmeleri)

19. Yerli Milli Urtin Kullanilmasi

Seviye 1 Seviye 2 Seviye 3 Seviye 4
Kontrol maddesi ile alakali bu grup isletmeler icin alinmasi gereken tedbir yoktur.

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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Havacilik Sektorii i¢ Kontrol Metodolojisi
(3. Grup Havacilik isletmeleri)

20. iletisim

Seviye 1 Seviye 2
Siber glivenlik yapilanmasi dahilinde saglikl bir
i Biletisim mekanizmasinin olusturulmasi ve
yuritilmesi

Tim isletme kapsaminda saglikli bir iletisim
mekanizmasinin olusturulmasi ve yiratilmesi

Seviye 3
Kritik BT varliklari tedarikgi firmalari ile saghkh bir
iletisim mekanizmasinin olusturulmasi ve
yuritilmesi

Seviye 4
isletme siber giivenlik faaliyetlerini etkileyen tiim
ic ve dig paydaslar ile saglikli bir iletisim
mekanizmasinin olusturulmasi ve yuratilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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Havacilik Sektorii ig Kontrol Metodolojisi
(3. Grup Havacilik isletmeleri)

Havacilik Sektérii i¢ Kontrol Metodolojisi
3. Grup Havacilik Sektorii isletmeleri Kontrol Listesi

. 5 Kontrol .
Kontrol Baghgi Seviye No trol Maddesi
2 1.2.1 Erigim Yonetimi Kontrol Prosediriinin Olusturulmasi
3 1.3.1 Son kullanicilara verilecek yetkilerin en az yetki prensibine gore verilmesi
1.4.1 Ayricalikh erigim hakkinin belirlenmesi ve yonetilmesi
4
142 Son kullanici erisim haklarinin ilgili birim yoneticileri ile gozden gozden
o gegirilmesi
3 2.3.1 Varlik yénetimi proseduriniin hazirlanmasi
2. Varlik
4 241 isletme BT varliklarinin ve varlik gruplarinin gizlilik,bitinliik ve erisilebilirlik
o kapsaminda degerlerinin alan uzmanlari ile birlikte belirlenmesi
1 3.1.1 NTP server kullanilmasi
2 3.2.1 iz kayit alinmasi gereken varliklarin belirlenmesi ve s6z konusu bu varliklardan
- toplanacak iz kayit niteliginin tespit edilip dokiimante edilmesi
3. Iz Kayit
3 3.3.1 Belirlenen varliklardan ihtiyag duyulan iz kayitlarinin alinmasi
4 3.4.1 Olasi bir siber giivenlik olayina karsi iz kayitlarinin korale edilerek, istenmeyen
o durumlarin tespiti igin bir siireg olusturulmasi
isletme personellerine etkin bir siber giivenlik farkindalig egitiminin
1 4.1.1 saglanmasi
Son kullanicilarin siber olay yonetimindeki rollerinin agik bir sekilde dokiimante
3 4.3.1 edilmesi ve son kullanicilarin bu siregteki rollerinin igsellestirilmesi
4. Farkindahk
isletme tarafindan hazirlanan siber giivenlik egitim materyallerinin periyodik
4.4.1 olarak gézden gegirilmesi ve ihtiyaglar ve giincel siber tehditler kapsaminda
glincellenmesi
4
4.4.2 isletme personeline en az senede bir siber giivenlik farkindaligi tazeleme
o egitimi verilmesi
2 5.2.1 Siber guivenlik ihlal olay yonetim ve mudehale sureglerini kapsayacak politika
- veya prosediirlerin olugturulmasi
5. Olay Y6netimi
4 5.4.1 Son kullanicilar ve ilgili paydaslarin kullanimina sunulmus bir siber olay
o raporlama mekanizmasinin olusturulmasi
6.1.1 Bakim amaciyla isletme digina gikarilacak sistemlerin igerisinde higbir data
- barindirmamasinin saglanmasi
1
BT ve OT sireglerini etkileyecek varliklarin bakimlarinin yetkili isletmeler
6. Bakim 6.1.2 B QIR VesdlllE
- tarafindan goérevlendirilen yetkili personel tarafindan yapilmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGI DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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Havacilik Sektorii ig Kontrol Metodolojisi
(3. Grup Havacilik isletmeleri)

BT stireglerini etkileyecek varliklarin bakim stirelerinin dokiimante edilmesi,

6.4.1
4 izlenmesi ve bu sirelere uygun olarak bakim galismalarinin gergeklestirilmesi
1 711 isletme kritik BT varliklarina erisim saglayacak personelin ise alim siirecinden
. once guvenlik sorugturmalarinin yapilmasi
7.2.1 is sonlandirma siireglerinde ilgili personelin yetki ve hesap iptaline yonelik
- mekanizmanin olusturulmasi
2
7.2.2 is sonlandirma siireglerinde ilgili personelin yetki ve hesap iptaline yonelik
7. insan - olusturulan mekanizmanin uygulanmasinin denetlenmesi
Kaynaklari
G Venlll 28 Gorev degisikligi stireglerinde ilgili personelin eski gérevine yonelik yetki ve
= hesap iptali mekanizmanin olusturulmasi
3
7.3.2 Gorev degisikligi sureglerinde ilgili personelin eski gérevine yonelik yetki ve

hesap iptali mekanizmasinin denetlenmesi

isletme siber giivenlik politika ve prosediirleri ile belirlenmis kural setlerine
4 74.1 uyulmamasi durumunda uygulanmak tzere bir disiplin strecinin olusturulmasi,
dokiimante edilmesi ve uygulanmasi

Fiziksel glivenlik prosediriiniin olusturulmasi, periyodik olarak gozden

8.2.1
.. = gegirilmesi ve ihtiyag duyulmasi halinde giincellenmesi
8. Fiziksel
4 8.4.1 Kritik BT varliklarinin bulundugu alanlarda, yaka karti takilmasinin zorunlu
o olmasi ve kritik BT varliklarina erisimde kisi yaka karti eglestirmesinin yapilmasi
3 9.3.1 isletmenin siireg kritikliginide goz dniine alarak bir yedekleme politika veya
= prosediirii olusturmasi
9. Yedekleme
4 9.4.1 isletme yedekleme politika ve prosediiriine uygun sekilde diizenli olarak
. backup alinmasi
103.1 Siber Guvenlik Risk Degerlendirme Metodolojisinin belirlenmesi, dokiimante
~ edilmesi
3 10.3.2 Siber Giivenlik Etki Degerlendirme Metodolojisinin belirlenmesi, dokiimante
~ edilmesi
10. Risk Yonetimi
10.3.3 Siber guivenlik risk degerlendirme calismasinin periyodik olarak gézden
o gegirilmesi ve giincellenmesi
4 10.4.1 Siber guivenlik risk degerlendirme faaliyetlerinin yeterliliginin élgtilmesi ve
o iyilestirilmesi
11.3.1 Mevcut glivenlik mimarisinin gincelliginin ve isletme ihtiyaglarini karsilayip
= karsilamadiginin degerlendirmesinin yapilmasi
3

11.3.2  |Periyodik zafiyet taramasi yapilmasi

11. Durumsal
Farkindalik ve 11.4.1
Sistem Test

Mesai saatleri igerisinde siber tehdit veya siber glivenlik ihlal olayi tespit
gorevini icra edecek bir mekanizmanin kurulmasi

Mesai saatleri igerisinde siber olay mudahale gorevini icra edecek bir

4 11.4.2 >
mekanizma kurulmasi

TSE akredite firmalar tarafindan en az senede bir genis kapsamli sizma testi

11.4.3 o L A
faaliyetinin gergeklestirilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGI DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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Havacilik Sektorii ig Kontrol Metodolojisi
(3. Grup Havacilik isletmeleri)

Mobil cihazlar, sunucular ve son kullanilara ait BT varliklarinda antiviris yazilimi

12.1.1
U kullaniimasi
12.2.1 isletme i¢ aginda internete cikis noktasina yerlestirilmis bir giivenlik duvari
- cihazinin bulunmasi
2
12.2.2 Network cihazlarinin fiziksel glivenliginin saglanarak yetkisiz erisiminin

engellenmesi

12.3.1 Genel Mudurltk ve tasra teskilati bazinda ag segmentasyonun yapilmasi

Mac filtreleme metodu ile kayitdisi cihazlarin isletme ig agina erigiminin

12.3.2 h
engellenmesi

12.3.3 |inaktif oturumlarin belirli bir siire sonrasinda otomatik kilitlenmesi

12. Sistem ve
Haberleme 3 12.3.4  |DNS filtreleme calismasinin gergeklestirilmesi
Givenligi

12.3.5 URL filtreleme galismasinin gergeklestirilmesi

isletme BT sistemleri ile ilgili konfigiirasyon envanterlerinin ve temel

12.3.6
konfiglrasyon setlerinin olugturulmasi ve dokiimante edilmesi

12.3.7 |Network trafiginde stipheli hareket analizinin yapilmasi

12.4.1 Birim bazinda ag segmentasyonunun yapilmasi

Port, protokol ve servis kisitlamasinin minimum yetki prensibine uygun olarak

4 12.4.2
uygulanmasi
12.4.3 Eposta hizmetlerinin glivenligini saglamak lzere spam koruma ve email
o gateway kullaniimasi
13. Siber Giivenlik 2 13.2.1 isletmenin siber giivenligini saglamak icin en az 1 adet gorevlendirilmis uzman

Yapilanmasi o personelin olmasi

3 15.3.1 [Tedarikgi ydnetimi politikasi veya prosediiriiniin olusturulmasi
15. Tedarikgi
Yo6netimi
4 15.4.1 Dis kaynakli olarak alinan hizmet ve triinlerin isletmeye olan etkisine gore
o kritik tedarikgilerinin belirlenmesi
16. Yasal Uum 4 16.4.1 |isletmenin ISO 27001 Sertifika belgesine sahip olmasi
17. Isletim
G ligi 1 17.1.1 Lisanssiz yazilimlarin kullanilmamasi
venligi
. Sistem temini gelistirme ve bakimi sireglerini ele alan bir politika veya
18. Sistem 18.2.1
- .. 2 prosediiriin olusturulmasi
Temini,
Gelistirme ve
Bakim 4 18.4.1 Gelistirilecek veya temin edilecek sistemin guivenligini saglamak amaciyla siber

guvenlik test streglerinin gergeklestirilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGI DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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Havacilik Sektorii ig Kontrol Metodolojisi
(3. Grup Havacilik isletmeleri)

1 201.1 Siber guivenlik yapilanmasi dahilinde saglikli bir iletisim mekanizmasinin
o olusturulmasi ve yiiriitilmesi
2 202.1 Tum igletme kapsaminda saglikl bir iletisim mekanizmasinin olusturulmasi ve
o yuritilmesi
20. lletisim
3 203.1 Kritik BT varliklar tedarikgi firmalari ile saglhkl bir iletisim mekanizmasinin
o olusturulmasi ve yiiriitilmesi
4 20.4.1 isletme siber glivenlik faaliyetlerini etkileyen tiim i¢ ve dis paydaslar ile saglik
o bir iletisim mekanizmasinin olugturulmasi ve yurGttlmesi
U: Uygun
UD:Uygun Degil
NA:Uygulanamaz

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGI DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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